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1แผนบริหารการสอนวิชา ความปลอดภัยของสารสนเทศ 
 

ช=nchsj ชื่อสถาบันอุดมศึกษา  :  มหาวิทยาลัยราชภัฏบรุีรัมย์ 
คณะ/สาขาวิชา : วิทยาศาสตร์  สาขาวิชาเทคโนโลยีสารสนเทศ 

 
 

หมวดที่ 1 ข้อมูลโดยทั่วไป 
 

1.  รหัสและชื่อรายวิชา 
        4134704 : ความปลอดภัยของสารสนเทศ 
2.  จ านวนหน่วยกิต 
        3(2-2-5) หน่วยกิต 
3.  หลักสูตร 
        วิทยาศาสตรบัณฑิต 
4.  อาจารย์ผู้สอน 
          อาจารย์ดรัสวิน วงศป์รเมษฐ์ 
5.  ภาคการศึกษา/ชั้นปีท่ีเรียน 
          ภาคการศึกษาที่ 2/2556   สาขาวิชาเทคโนโลยีสารสนเทศ แขนงเทคโนโลยีสนเทศ ชั้นปีที่ 4/4 
 
6.  รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite) 
   - 
 
7.  รายวิชาที่ต้องเรียนพร้อมกัน (Co- requisite) 
   - 
 
8.  สถานที่เรียน 
          คณะวิทยาศาสตร์  มหาวิทยาลัยราชภัฏบุรีรัมย์ 
 
9.  วันที่จัดท าหรือปรับปรุงรายละเอียดของรายวิชาครั้งล่าสุด 
       25  พฤศจิกายน  2554 
 

 
หมวดที่ 2 จุดมุ่งหมายและวัตถุประสงค์ 

 
1.  จุดมุ่งหมายรายวิชา 

1. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจถึงองคป์ระกอบของการรักษาความปลอดภัยในระบบคอมพิวเตอร์ 
2. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจถึงภัยคุกคามต่างๆ ที่ส่งผลต่อการรักษาความปลอดภัยของระบบ
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สารสนเทศ การป้องกันและรักษาความปลอดภัยของระบบสารสนเทศ 
3. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจเรื่องการบริหารจัดการความเสี่ยงด้านการรักษาความปลอดภัยของ

ระบบสารสนเทศ 
4. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจเกี่ยวกับจรรยาบรรณ และกฏหมายด้านคอมพิวเตอร์ 
5. เพ่ือให้ผู้เรียนมีความรู้ความเข้าใจในกระบวนการกู้คืนระบบความปลอดภัยเมื่อเกิดความเสียหายกับ

ระบบสารสนเทศ 
 

2.  วัตถุประสงค์ในการพัฒนา/ปรับปรุงรายวิชา                                                             
 (ส าหรับการปรับปรุงหลักสูตรครั้งต่อไป) 

 
 
 

หมวดที่ 3  ลักษณะและการด าเนินการ 
 

1.  ค าอธิบายรายวิชา 
ศึกษาถึงแนวโน้มของความไม่ปลอดภัยในสภาวะการประมวลผลด้วยคอมพิวเตอร์ การวางแผนและ

จัดการระบบความปลอดภัยในระบบฐานข้อมูล ความปลอดภัยในคอมพิวเตอร์ส่วนบุคคล ความปลอดภัยในโครงข่าย
การสื่อสารข้อมูล การป้องกันทางกายภาพ การวิเคราะห์ความเสี่ยง ประเด็นในแง่กฎหมาย และจรรยาบรรณในเรื่อง
ความปลอดภัยในระบบคอมพิวเตอร์ 

 
2.  จ านวนชั่วโมงที่ใช้ต่อภาคการศึกษา 

 
บรรยาย สอนเสริม การฝึกปฏิบัติ/งาน

ภาคสนาม/การฝึกงาน 
การศึกษาด้วยตนเอง 

บรรยาย 56 ชั่วโมงต่อ 
ภาคการศึกษา 

- 8 - 

 
3.  จ านวนชั่วโมงต่อสัปดาห์ที่อาจารย์ให้ค าปรึกษาและแนะน าทางวิชาแก่นักศึกษาเป็นรายบุคคล     อาจารย์
จัดเวลาให้ค าปรึกษาเป็นกลุ่ม โดยก าหนดไว้ 1 ชั่วโมงต่อสัปดาห์ 
 

หมวดที่ 4 การพัฒนาการเรียนรู้ของนักศึกษา 
 

1.  คุณธรรม จริยธรรม 
     1.1  คุณธรรม จริยธรรมที่ต้องพัฒนา 
          พัฒนาผู้เรียนตามคุณลักษณะของหลักสูตรดังนี้ 

- ตระหนักในคุณค่าและคุณธรรม จริยธรรม เสียสละ และซื่อสัตย์สุจริต 
- มีวินัย ตรงต่อเวลา และมีความรับผิดชอบต่อตนเองและสังคม 
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- มีภาวะความเป็นผู้น าและผู้ตาม  สามารถท างานเป็นทีมและสามารถแก้ไขปัญหา ความขัดแย้งและล าดับ
ความส าคัญของปัญหาได้ 

- เคารพสิทธิและรับฟังความคิดเห็นของผู้อ่ืน  รวมทั้งเคารพในคุณค่าและศักดิ์ศรีของความเป็นมนุษย์ 
- เคารพกฎระเบียบและข้อบังคับต่างๆ ขององค์กรและสังคม 
- มีจรรยาบรรณทางวิชาการและวิชาชีพ   

 
     1.2  วิธีการสอน 

- บรรยายพร้อมยกตัวอย่าง  
- บันทึกพฤติกรรม 

 
1.3 วิธีการประเมินผล 
- ประเมินผลการมีส่วนร่วมกิจกรรมในชั้นเรียน  
- ประเมินผลการส่งงานที่ได้รับมอบหมายตามเวลา 
- ประเมินผลพฤติกรรมการเข้าห้องเรียน 

 
2.  ความรู้ 
    2.1  ความรู้ที่ต้องได้รับ 

ผู้เรียนมีความรู้ความเข้าใจถึงองค์ประกอบของการรักษาความปลอดภัยในระบบคอมพิวเตอร์  ภัยคุกคาม
ต่างๆ ที่ส่งผลต่อการรักษาความปลอดภัยของระบบสารสนเทศ การป้องกันและรักษาความปลอดภัยของระบบ
สารสนเทศ การบริหารจัดการความเสี่ยงด้านการรักษาความปลอดภัยของระบบสารสนเทศ จรรยาบรรณ และ
กฏหมายด้านคอมพิวเตอร์ กระบวนการกู้คืนระบบความปลอดภัยเมืืือเกิดความเสียหายกับระบบสารสนเทศ    

      
     2.2  วิธีการสอน 

- โดยการบรรยายในส่วนของทฤษฎี 
- ฝึกปฏิบัติโดยใช้ระบบปฏิบัติการ Windows และ CentOS 

 
     2.3  วิธีการประเมินผล 

- สอบกลางภาค 
- สอบปฏิบัติในส่วนของการใช้โปรแกรม 
- แบบฝึกหัดท้ายบท 
- สอบปลายภาค 

 
3.  ทักษะทางปัญญา 
     3.1  ทักษะทางปัญญาที่ต้องพัฒนา 
           สามารถค้นหาข้อเท็จจริง ท าความเข้าใจและสามารถประเมินข้อมูลแนวคิดและหลักฐานใหม่ ๆ จาก
แหล่งข้อมูลที่หลายหลายและใช้ข้อมูลที่ได้ในการแก้ปัญหาและงานอื่น ๆ ด้วยตนเอง สามารถศึกษาปัญหาที่ค่อนข้าง
ซับซ้อนและเสนอแนะแนวทางในการแก้ไขได้อย่างสร้างสรรค์ โดยค านึงถึงความรู้ทางภาคทฤษฏี ประสบการณ์ทาง
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ภาคปฏิบัติ และผลกระทบจากการตัดสินใจ สามารถใช้ทักษะและความเข้าใจอันท่องแท้ในเนื้อหาสาระทางวิชาการ
และวิชาชีพ 
 
     3.2  วิธีการสอน 

- มอบหมายงานแก้ปัญหาแบบฝึกหัดท้ายบทเรียน 
- มอบหมายงานแก้ปัญหาโจทย์โดยใช้ระบบปฏิบัติการ Windows และ CentOS 

 
3.3 วิธีการประเมินผล 
- สอบปฏิบัติ  
- สอบกลางภาค 
- สอบปลายภาค 

 
4.  ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบ 
     4.1  ทักษะความสัมพันธ์ระหว่างบุคคลและความรับผิดชอบที่ต้องพัฒนา 

- พัฒนาทักษะในการสร้างสัมพันธภาพระหว่างผู้เรียนด้วยกัน 
- พัฒนาความเป็นผู้น าและผู้ตามในการท างานเป็นทีม 
- พัฒนาการเรียนรู้ด้วยตนเอง และมีความรับผิดชอบในงานที่มอบหมายให้ครบถ้วนตามก าหนดเวลา 

     4.2  วิธีการสอน 
- การท างานเป็นกลุ่ม การปฏิบัติหน้าที่และความรับผิดชอบในกลุ่ม 
- การแลกเปลี่ยนเรียนรู้ และแลกเปลี่ยนข้อมูลระหว่างกลุ่ม 
- การน าเสนอผลงาน 

 
     4.3  วิธีการประเมินผล 

- ประเมินผลพฤติกรรมการท างานเป็นกลุ่ม 
 
5.  ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศ 
     5.1  ทักษะการวิเคราะห์เชิงตัวเลข การสื่อสาร และการใช้เทคโนโลยีสารสนเทศทีต่้องพัฒนา 

- พัฒนาทักษะในการสื่อสารทั้งการพูด การฟัง การแปล การเขียน โดยน าเสนอในชั้นเรียน 
- พัฒนาทักษะในการวิเคราะห์ข้อมูลจากกรณีศึกษา 
- พัฒนาทักษะในการสืบค้นข้อมูลทางอินเทอร์เน็ต 
- ทักษะการใช้เทคโนโลยีสารสนเทศในการสื่อสาร เช่น การส่งงานทางอีเมล์   
- ทักษะในการน าเสนอรายงานโดยใช้รูปแบบ เครื่องมือ และเทคโนโลยีที่เหมาะสม 

 
5.2 วิธีการสอน 
- การศึกษาค้นคว้าด้วยตนเองจากแหล่งเรียนรู้ออนไลน์และสื่ออิเล็กทรอนิกส์ 
- การส่งผล การตรวจสอบผลงาน และการแก้ไขผลงานทางอีเมล์ 
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หมวดที่ 5 แผนการสอนและการประเมินผล 
1. แผนการสอน 

 
สัปดาห์

ที ่
หัวข้อ/รายละเอียด จ านวน

ชั่วโมง/
ผู้สอน 

กิจกรรมการเรียน
การสอน สื่อที่ใช้

(ถ้าม)ี 

การพัฒนาการเรียนรู้
ของนักศกึษา 

1 ช้ีแจงรายละเอียดแนวทางการเรียนการสอน 
เกณฑ์การวัดผลการเรยีน(Outline) 
ก าหนดข้อตกลงเบื้องต้น 
 

1       

2 ทฤษฎ ี: ความรู้เบ้ืองต้นเกี่ยวกับการรักษาความ
ปลอดภัยของระบบสารสนเทศ 

- วิวัฒนาการของการรักษาความปลอดภัยระบบ
สารสนเทศ 

- ความหมายของการรักษาความปลอดภัย
สารสนเทศ 

- องค์ประกอบการรักษาความปลอดภัยระบบ
สารสนเทศ 

 

4 บรรยายโดยใช้ 
PowerPoint 

 

1 2 3  5 

3 ทฤษฎ ี: ภัยคุกคามการรักษาความปลอดภัยระบบ
สารสนเทศ 

- ประเภทของภัยคุกคาม 
- ภัยคุกคามการรักษาความปลอดภยัระบบ

สารสนเทศ 
- แฮคเกอร ์
- แคร็กเกอร ์

 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS 

1 2 3  5 

4 ทฤษฎ ี: ภัยคุกคามการรักษาความปลอดภัยระบบ
สารสนเทศ 

- ไวรัสคอมพิวเตอร ์
- หนอนอินเตอรเืเนต็ 
- ม้าโทรจัน 
- จดหมายอเิล็กทรอนิกส์ขยะ 
- ข่าวไวรัสหลอกลวง 
- เทคนิคการโจมตีแบบ "Phishing” 

 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  

1 2 3  5 

สัปดาห์
ที ่

หัวข้อ/รายละเอียด จ านวน
ชั่วโมง/
ผู้สอน 

กิจกรรมการเรียน
การสอน สื่อที่ใช้

(ถ้าม)ี 

การพัฒนาการเรียนรู้
ของนักศกึษา 

5 ทฤษฎ ี: ภัยคุกคามการรักษาความปลอดภัยระบบ
สารสนเทศ 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

1 2 3  5 
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- การสอดแนม Snooping 
- การปฏิเสธการให้บริการ 
- การโจมตีแบบผา่นคนกลาง 
- ไอพีสปูฟิง 
- การโจมตีรหสัผา่น 
- แนวโน้มของภัยคุกคามการรักษาความ

ปลอดภัย 
 

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  
 

6 ทฤษฎ ี: การบริหารความเสี่ยงด้านการรักษาความ
ปลอดภัยระบบสารสนเทศ 

- กระบวนการบริหารความเสี่ยงของระบบ
สารสนเทศ 

- การบริหารจัดการความเสี่ยง 
- การก าหนดนโยบาย  
- การประเมินความเสีย่ง 

 

4 บรรยายโดยใช้ 
PowerPoint 

1 2 3  5 

7 ทฤษฎ ี: การบริหารความเสี่ยงด้านการรักษาความ
ปลอดภัยระบบสารสนเทศ 

- การติดตั้งระบบป้องกัน 
- การฝึกอบรม  
- การตรวจสอบ 

 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  
 

1 2 3  5 

8 สอบกลางภาค 
 

2.0       

9 ทฤษฎ ี: เคร่ืองมือส าหรับการรักษาความปลอดภัย
ระบบสารสนเทศ 

- ไฟรว์วอลล ์
- ระบบตรวจจับการบุกรุก 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  
 

1 2 3  5 

สัปดาห์
ที ่

หัวข้อ/รายละเอียด จ านวน
ชั่วโมง/
ผู้สอน 

กิจกรรมการเรียน
การสอน สื่อที่ใช้

(ถ้าม)ี 

การพัฒนาการเรียนรู้
ของนักศกึษา 

10 ทฤษฎ ี: เคร่ืองมือส าหรับการรักษาความปลอดภัย
ระบบสารสนเทศ 

- ซอฟต์แวร์ป้องกันและก าจดัไวรัสคอมพิวเตอร ์
- ซอฟต์แวร์ป้องกันและก าจดัสปายแวร์/แอด

แวร์ 
- แหล่งติดตามข่าวสารเกีย่วกับการรักษาความ 

 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  

1 2 3  5 

11 ทฤษฎ ี: เทคโนโลยีการเข้ารหัสและถอดรหัสขอ้มูล 4 บรรยายโดยใช้ 1 2 3  5 
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- การเข้ารหสัแบบกุญแจสมมาตร 
- การเขา้รหสัแบบกุญแจอสมมาตร 
- อัลกอลิทึมการเข้ารหสัแบบตา่งๆ 

 

PowerPoint 

12 ทฤษฎ ี: เทคโนโลยีการเข้ารหัสและถอดรหัสขอ้มูล 
- พืน้ฐานทางคณิตศาสตรส์ าหรับการเข้ารหสั

แบบอาร์  ์ เอส เอ 
- การเข้ารหสัแบบอาร์ เอส เอ 

 

4 บรรยายโดยใช้ 
PowerPoint 

1 2 3  5 

13 ทฤษฎ ี: เทคโนโลยีการเข้ารหัสและถอดรหัสขอ้มูล 
- การเข้ารหสัแบบอาร์ เอส เอ (ต่อ) 

4 บรรยายโดยใช้ 
PowerPoint 

 

1 2 3  5 

14 ทฤษฎี : การกู้คืนระบบความปลอดภัย 
- ขั้นเตรียมการและวางแผน 
- ขั้นการตรวจจับการถูกโจมต ี
- ขั้นการควบคุมสถานการณ ์
- ขั้นการวิเคราะห์การถูกโจมต ี
- ขั้นการกู้คืนระบบคอมพิวเตอร ์

 

4 บรรยายโดยใช้ 
PowerPoint / ฝึก

ปฏิบัติโดยใช้
ระบบปฏิบตัิการ 
Windows และ 

CentOS  

1 2 3  5 

15 สรุปทบทวนเนื้อหาบทเรียนทั้งหมด 
- อภิปรายงานกลุม่โครงการที่มอบหมาย 

4  1 2 3  5 

16 สอบปลายภาค 2.0       
 รวม 56 ชั่วโมง       

 
 
 

2. แผนประเมินผลการเรียนรู้ 
 

ล าดับที่ วิธีการประเมิน สัปดาห์ที่ประเมิน สัดส่วนของการ
ประเมินผล 

1 การทดสอบปฏิบัติ ครั้งที่ 1 
การทดสอบปฏิบัติ ครั้งที่ 2 

การทดสอบกลางภาค 
การสอบปลายภาค 

5 
9 
10 
16 

5% 
10% 
20% 
40% 

2 การประเมินผลพฤติกรรม 
การประเมินผลการน าเสนอผลงาน 

การประเมินผลการมีส่วนร่วมในชั้นเรียน 
การประเมินงานจากแบบฝึกหัด 

ตลอดภาคการศึกษา 15% 

3 การเข้าเรียน ตลอดภาคการศึกษา 10% 
รวม 100% 
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หมวดที่ 6 ทรัพยากรการเรียนการสอน 

1. เอกสารและต าราหลัก 
จตุชัย แพงจันทร์. (2550). Master in Security. กรุงเทพฯ : ไอดีซี อินโฟ ดิสทริบิวเตอร์ เซ็นเตอร์, บจก 
ทศพล กนกนุวัตร์. (2542). How To Protect from Hackers เข้ารหัสป้องกันระบบ. กรุงเทพมหานคร: 

บริษัท ซีเอ็ดยูเคชั่น จ ากัด (มหาชน).  
Dhillon, Gurpreet (2007). Principles of Information Systems Security: text and cases. NY: 

John Wiley & Sons. ISBN 978-0-471-45056-6.  
Layton, Timothy P. (2007). Information Security: Design, Implementation, Measurement, 

and Compliance. Boca Raton, FL: Auerbach publications. ISBN 978-0-8493-7087-8. 
McNab, Chris (2004). Network Security Assessment. Sebastopol, CA: O'Reilly. ISBN 0-596-

00611-X.  
  

2. เอกสาร แหล่งเรียนรู้และข้อมูลแนะน า 
http://www.thaicert.org 
http://www.thaiadmin.org 
http://securiyfocus.com 
 

หมวดที่ 7 การประเมินและปรับปรุงการด าเนินการของรายวิชา 
1. กลยุทธ์การประเมินผลประสิทธิผลของรายวิชาโดยนักศึกษา 

การประเมินผลประสิทธิผลในรายวิชาโดยนักศึกษา ได้น าแนวคิดและความเห็นจากนักศึกษา จาก 
- การสนทนากลุ่มระหว่างผู้สอนและผู้เรียน 
- การสังเกตพฤติกรรมของผู้เรียน 
- แบบประเมินผู้สอน 

2. กลยุทธิ์การประเมินการสอน 
- ผลการสอน การด าเนินการจัดการเรียนการสอนที่สอดคล้องกับแผนบริหารการสอน 
- ผลสัมฤทธิ์ทางการเรียน 

3. การปรับปรุงการสอน 
-  

 
 


