
บทที่ 8
จริยธรรมและความปลอดภัยในยุคดจิทิลั
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จุดประสงค์การเรียนการสอน
• ตระหนกัถึงภยัคุกคามจากการส่ือสารและการป้องกนัรักษาความ
ปลอดภยั

• เขา้ใจถึงหลกักฎหมายและจริยธรรมท่ีเก่ียวขอ้งกบัการส่ือสาร 
ผลกระทบ และปัญหาของเทคโนโลยดิีจิทลัต่อชีวิตและสงัคม

• ตระหนกัถึงการใชส่ื้อดิจิทลัอยา่งสร้างสรรคเ์พื่อประโยชน์ต่อตนเอง
และสงัคม
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หัวข้อย่อย
1. ภยัคุกคามจากการส่ือสารและการป้องกนัรักษาความปลอดภยั
2. กฎหมายและจริยธรรมที่เกีย่วข้องกบัการส่ือสาร
3. การใช้ส่ือยุคดจิทิลัอย่างสร้างสรรค์เพ่ือประโยชน์ต่อตนเองและสังคม
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1. ภัยคุกคามจากการส่ือสารและการป้องกนัรักษาความปลอดภยั



• ภยัคุกคาม (Threat)  หมายถึง บุคคลหรือส่ิงอ่ืนใดท่ีใชป้ระโยชน์
จากช่องโหวท่ี่มีดว้ยการเขา้ถึงและท าลายความมัน่คงปลอดภยัของ
เครือข่ายหรือบริการต่าง ๆ
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• ภัยคุกคามบนเครือข่ายคอมพวิเตอร์
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บุคคลหรือกลุ่มบุคคลท่ีคุกคามความมัน่คงของระบบเครือข่าย 

เรียกวา่ แฮกเกอร์ (Hacker) หรือผูไ้ม่ประสงคดี์   โดยผูไ้ม่ประสงคดี์มกั

ท าการโจมตีโครงสร้างพื้นฐานดว้ยเทคนิคดงัต่อไปน้ี
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1. ภยัคุกคามการสืบค้นข้อมูลเป้าหมาย เป็นการลาดตระเวนเพื่อใหไ้ดม้า 
ซ่ึงขอ้มูลข่าวสาร อาจท าไดห้ลายเทคนิค เช่น ตรวจสอบบริการต่าง ๆ ท่ี
เปิดใหบ้ริการหรือท าการพอร์ตสแกน (Port Scan)

2. ภยัคุกคามระหว่างการรับส่งข้อมูล เกิดจากความพยายามดกัรับและดกั
ฟังสญัญาณไฟฟ้าท่ีส่งผา่นส่ือตวักลางของระบบเครือข่าย เช่น การใช้
ซอฟตแ์วร์วเิคราะห์เครือข่ายเพ่ือดกัรับขอ้มูลเฉพาะบริเวณ
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3. ภยัคุกคามจากข้อบกพร่องทีเ่กดิจากการประยุกต์ใช้โพรโทคอล
ทางการส่ือสาร เกิดจากนกัพฒันาระบบละเลยการปฏิบติัตาม
ขอ้ก าหนดหรือละเลยเก่ียวกบัมุมมองการรักษาความมัน่คงปลอดภยัท่ี
ส่งผลต่อการก าหนดสิทธ์ิของระบบปฏิบติัการ

4. ภยัคุกคามต่อการรักษาความลบัของข้อมูลทีรั่บส่งในเครือข่าย  ภยั
คุกคามลกัษณะน้ีสามารถลดความส าเร็จดว้ยการประยกุตใ์ชเ้ทคนิค
การเขา้รหสัท่ีเหมาะสม
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5. ภยัคุกคามจากการปลอมแปลง  เกิดไดจ้ากการไดข้อ้มูลการพิสูจน์ตวัจริงเพ่ือเขา้ถึง
ขอ้มูลตามสิทธ์ินั้น ๆ  เช่น การคาดเดาพาสเวร์ิด หรือการปลอมแปลงระบบพิสูจน์ตวัตน

การปลอมตวั (Spoofing) หมายถึง การปกปิดไม่ใหผู้อ่ื้นล่วงรู้  ส่งผลใหเ้ป้าหมาย
เช่ือวา่ก าลงัสนทนากบัฝ่ายท่ีตอ้งการสนทนาจริง

ไอพีสปูฟิง (IP Spoofing) หมายถึง การแสดงตวัตนเป็นคอมพิวเตอร์หรือ
อุปกรณ์ โดยก าหนดไอพีแอดเดรสเสมือนกบัท่ีใชใ้นเครือข่าย



ฟิชช่ิง (Phishing) หมายถึง การหลอกลวงทาง
อินเทอร์เน็ต เพื่อขอขอ้มูลท่ีส าคญั เช่น รหสัผา่น หรือ
หมายเลขบตัรเครดิต ลกัษณะของฟิชช่ิงอีเมล มีดงัน้ี

1. ผูใ้ชอ้าจถูกส่งไปยงัเวบ็ไซตป์ลอมโดยอตัโนมติั 
หากผูใ้ชค้ลิกลิงกท่ี์ไม่ไดต้รวจสอบ

2. ผูใ้ชถู้กคุกคามดว้ยขอ้ความแจง้เตือนท่ีหลอกลวง
3. ผูใ้ชส้งัเกตุไดว้า่ บญัชีอีเมลของเพ่ือนไดถู้กเจาะ

ขอ้มูลเช่น เพื่อนโพสตลิ์งกแ์ปลก ๆ

นอกจากการปลอมแปลงแลว้ มีรูปแบบการหลอกลวง เช่น 



ไวรัส (Virus) หมายถึง โปรแกรมคอมพิวเตอร์ ท่ีมี
ชุดค าสัง่ประสงคร้์าย และสร้างความเสียหายใหก้บั
ระบบของเคร่ืองคอมพิวเตอร์นั้น ๆ

สปายแวร์ (Spyware) หมายถึง ภยัคุกคามท่ีออกแบบ
เพื่อสงัเกตการณ์หรือดกัจบัขอ้มูล โดยท่ีผูใ้ชไ้ม่รู้วา่ได้
ติดตั้งเอาไว ้สปายแวร์จะแอบดกัขอ้มูล สถิติการใชง้าน
จากผูใ้ชแ้ลว้จะส่งไปยงับริษทัโฆษณาต่าง ๆ บาง
โปรแกรมอาจบนัทึกวา่ผูใ้ชพิ้มพอ์ะไรบา้ง เพ่ือพยายาม
คน้หารหสัผา่น หรือเลขหมายบตัรเครดิต



• มีการดกัขอ้มูลเม่ือใช ้WI-FI สาธารณะ
• ขอ้มูลส่วนตวัของเราอาจหลงเหลืออยูใ่นเคร่ืองคอมพิวเตอร์สาธารณะ
• โพสตข์อ้มูลส่วนตวัและกิจกรรมทุกอยา่งในอินเทอร์เน็ต
• การแฮคบญัชีอีเมล เฟซบุก๊ หรือ e-banking
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ความเส่ียงในยุคดจิิทลั



• ใชง้าน Chrome ในแบบส่วนตวั (Private) >> (กด Ctrl+Shift+N)

• เปล่ียนรหสัผา่นทุกคร้ังหลงัใชง้านเคร่ืองสาธารณะ
• อ่านขอ้ตกลงการใหบ้ริการแอปพลิเคชนัอยา่งละเอียดก่อนใช้
• ตั้งค่าการโพสตส่ื์อสงัคมออนไลนเ์ป็นแบบส่วนตวัเสมอ
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การป้องกนัและแก้ไข



การป้องกนัและแก้ไข (ต่อ)

• รีบเปล่ียนรหสัผา่นบญัชีใชง้าน และยนืยนัตวัตนแบบ 2 ขั้นตอน 
เม่ือรู้วา่ถูกแฮค

• ตรวจสอบวา่ขอ้เสนอจากอีเมลหรือเวบ็ไซต ์“ดีเกินจริง” หรือไม่
• ไม่โอนเงิน ไม่ใหข้อ้มูลส่วนตวั
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การป้องกนัและแก้ไข (ต่อ)

• ไม่คล้ิกลิงกจ์ากอีเมลโดยตรง
• อพัเดตบราวเซอร์อยูเ่สมอ
• ไม่ใหเ้วบ็เบราเซอร์จดจ ารหสัผา่นทุกเวบ็ไซตท่ี์ใชง้าน
• ตั้งรหสัผา่นใหย้ากแก่การคาดเดา
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Digital Footprint

• การโพสตข์อ้ความหรือภาพ

• ขอ้ความ chat

• การกดไลค์

• ขอ้มูลการท่องเวบ็

• IP Address (ผูใ้ชง้าน ไม่ไดเ้จตนาสร้างข้ึน)

ดูจากเวบ็บราวเซอร์
Menu → History

Menu → Download



การป้องกนัรักษาความปลอดภยั

ผูใ้ชส้ามารถป้องกนัภยัคุกคาม เช่น ไวรัส, มลัแวร์, 
สปายแวร์หรือผูบุ้กรุก (Hacker) ท่ีจะโจมตีระบบ
คอมพิวเตอร์ไดด้ว้ยวธีิการดงัต่อไปน้ี

1. การใชโ้ปรแกรมแอนต้ีไวรัส (Anti-Virus) เพื่อ
ป้องกนัไวรัสท่ีเป็นท่ีรู้จกัไม่ใหท้ าอนัตรายต่อเคร่ือง
คอมพิวเตอร์ และก าจดั ถอดถอนไวรัส ออกจากเคร่ือง
คอมพิวเตอร์
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2. การใชโ้ปรแกรมไฟร์วอลล์ (Firewall) ในการก าหนดกฎ 
(Rule) ในการปกป้องคอมพิวเตอร์จากการเขา้สู่เครือข่ายท่ีอนัตราย ซ่ึง
หากไฟร์วอลลน์ั้นลา้สมยั สามารถทดแทนดว้ยซอฟตแ์วร์ป้องกนัไวรัส



การใชไ้ฟร์วอลลท่ี์มาพร้อมกบัความสามารถท่ีก าหนดค่าต่าง ๆ เช่น

2.1. เปิดหรือปิดไฟร์วอลล์
2.2. อนุญาตใหโ้ปรแกรมบางอยา่งใหส่ื้อสารผา่นไฟร์วอลลไ์ด้
2.3. สามารถสกดักั้นการเช่ือมต่อ (Connection) ท่ีเช่ือมต่อเขา้มา

ทั้งหมด



เคร่ืองมือกบัภยัคุกคาม

นกัเจาะระบบ

ไวรัส โทรจนั สปายแวร์

โปรแกรมไฟร์วอลล์

VS

โปรแกรมแอนต้ีไวรัส

VS
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เคร่ืองมือกบัภยัคุกคาม (ต่อ)

ขโมยหมายเลขบตัรเครดิต
ขโมยขอ้มูลส่วนตวั

VS

การเขา้รหสั SSL
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2. กฎหมายและจริยธรรมทีเ่กีย่วข้องกบัการส่ือสาร



กฎหมายดจิิทัล
• กฎมายท่ีเก่ียวขอ้งกบัดิจิทลั มีจ านวน 8 ฉบบั 
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พ.ร.บ. ส  ำนกังำนพฒันำธุรกรรมทำงอิเลก็ทรอนิกส ์พ.ศ. 2562
พ.ร.บ. วำ่ดว้ยธุรกรรมทำงอิเลก็ทรอนิกส ์พ.ศ. 2544 (ฉบบัแกไ้ขเพิ่มเติม)
พ.ร.บ. กำรพฒันำดิจิทลัเพ่ือเศรษฐกิจและสงัคม พ.ศ. 2560
พ.ร.บ. สภำดิจิทลัเพ่ือเศรษฐกิจและสงัคมแหง่ประเทศไทย พ.ศ. 2562
พ.ร.บ. กำรบรหิำรงำนและใหบ้รกิำรภำครฐัผ่ำนระบบดิจิทลั พ.ศ. 2562
*  พ.ร.บ. วำ่ดว้ยกำรกระท ำผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2560 (ฉบบัแกไ้ขเพิ่มเติม)
**  พ.ร.บ. กำรรกัษำควำมมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562
***  พ.ร.บ. คุุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562

หน่วยงานหลกัท่ีพฒันา คือ ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์
*  **  *** พ.ร.บ ท่ีเรำควรทรำบ



กฎหมายดจิิทัล  ที่ส าคญั เช่น 

• พ.ร.บ. คอมพิวเตอร์ พ.ศ. 2560
- มาตรา 14 น าเขา้ขอ้มูลอนัเป็นเทจ็สร้างความไม่สงบ
ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปีหรือปรับไม่เกิน 100,000 

บาท
- มาตรา 16 น าเขา้ภาพตดัต่อ
จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 200,000 บาท
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กฎหมายดจิิทัล 

• พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562

- คุกคามระบบคอมพิวเตอร์ของหน่วยงาน
- กระท ามิชอบโดยใชร้ะบบคอมพิวเตอร์หรือโปรแกรมคอมพิวเตอร์
- ใหอ้  านาจแก่เจา้หนา้ด าเนินการไดโ้ดยไม่ตอ้งขอหมายศาล
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กฎหมายดจิิทัล

• พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562
- น าขอ้มูลส่วนตวัผูอ่ื้นไปโพสตล์งส่ือสังคมออนไลน์
- น าขอ้มูลส่วนตวัผูอ่ื้นไปขาย
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กฎหมายดจิิทัล

•ผูใ้หบ้ริการเครือข่าย (AIS, DTAC, TRUE) ตามขอ้ก าหนดมาตรฐานการ
คุม้ครองความเป็นส่วนตวัอยูใ่นบทบาทใด

- ผูค้วบคุมขอ้มูลส่วนบุคคล
- ผูป้ระมวลผลขอ้มูลส่วนบุคคล
- เจา้ของขอ้มูลส่วนบุคคล
- ผูค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผลขอ้มูลส่วนบุคคล
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กฎหมายดจิิทัล

• ควรท าอะไรบา้งในโลกไซเบอร์ ?
- หารือหรือแสดงความคิดเห็นเชิงสร้างสรรค์
- ปฏิบติัตามมารยาทและสิทธิพึงมีของพลเมืองดิจิทลั
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กฎหมายดจิิทัล

ร้านกาแฟเปิดเพลงบน YouTube ผดิกฎหมายหรือไม่ ?

ถูกเม่ือ
•ไดรั้บอนุญาตจากค่ายเพลง
• เปิดฟังส่วนตวั ไม่เสียงดงั

ผิดเม่ือ
•ไม่ไดรั้บอนุญาตจากค่าย
เพลง
• เปิดเสียงดงัในท่ีสาธารณะ
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กฎหมายดจิิทัล

ดาวน์โหลดรูปภาพมาใช้งานผดิหรือไม่ ?

ถูกเม่ือ
•ไดรั้บอนุญาตจากเจา้ของภาพ
•อา้งอิงแหล่งท่ีมาภาพ

ผิดเม่ือ
•ไม่ไดรั้บอนุญาตจากเจา้ของ
ภาพ
•ไม่อา้งอิงแหล่งท่ีมา
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2.1 กฎหมายที่เกี่ยวข้องกับการสื่อสาร

ความส าคัญของกฎหมายที่เกี่ยวข้องกับการสื่อสาร
1. เพื่อรองรับผลทางกฎหมายของข้อมูลทางอิเล็กทรอนิกส์
2. เพื่อรองรับผลทางกฎหมายของลายมือช่ืออิเล็กทรอนิกส์ 
3. เพื่อให้ศาลรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์
4. เพื่อก าหนดฐานความผิดเกี่ยวกับอาชญากรรมคอมพิวเตอร์
5. เพื่อก าหนดขอบเขตอ านาจศาลในการพิจารณาคดี
6. เพื่อให้กฎหมายเทคโนโลยีสารสนเทศมีความสอดคล้องกับกฎหมายอ่ืนๆ
7. เพื่อคุ้มครองข้อมูลส่วนบุคคล
8. เพื่อให้ระบบโอนเงินทางอิเล็กทรอนิกส์มีหลักเกณฑ์และวิธีการที่น่าเชื่อถือ
9. เพื่อส่งเสริมการพัฒนาโครงสร้างพ้ืนฐานสารสนเทศตามรัฐธรรมนูญ 
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2.2 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์  พ.ศ. 2560

พระรำชบญัญตัิ (พ.ร.บ.) วำ่ดว้ยกำรกระท ำควำมผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ.2560
ประกำศลงรำชกิจจำนเุบกษำเม่ือ วนัท่ี 24 มกราคม 2560 มีผลบงัคบัใช ้ 
ในวนัท่ี 24 พ.ค.2560
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สรุปสาระส าคัญของ   พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.2560 ที่เกี่ยวข้องในชีวิตประจ าวัน ได้ดังนี้

1. การฝากร้านใน Facebook, IG ถือเป็นสแปม ปรับ 200,000 บาท
2. ส่ง SMS โฆษณา โดยไม่รับความยินยอม ให้ผู้รับสามารถปฏิเสธข้อมูลนั้นได้ 

ถือเป็นสแปม ปรับ 200,000 บาท
3.    ส่ง Email ขายของ ถือเป็นสแปม ปรับ 200,000 บาท
4.    กด Like ได้ไม่ผิด พ.ร.บ.คอมพฯ์ ยกเว้นการกดไลค์ เป็นเรื่องเกี่ยวกับสถาบัน 

เสี่ยงเข้าข่ายความผิดมาตรา 112 หรือมีความผิดร่วม
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5. กด Share ถือเป็นการเผยแพร่ หากข้อมูลที่แชร์มีผลกระทบต่อผู้อื่น 
อาจเข้าข่ายความผิดตาม พ.ร.บ.คอมพฯ์ โดยเฉพาะที่กระทบต่อบุคคลที่ 3

6. พบข้อมูลผิดกฎหมายอยู่ในระบบคอมพิวเตอร์ของเรา แต่ไม่ใช่สิ่งที่เจ้าของ
คอมพิวเตอร์กระท าเอง สามารถแจ้งไปยังหน่วยงานที่รับผิดชอบได้ 
หากแจ้งแล้วลบข้อมูลออกเจ้าของก็จะไม่มีความผิดตามกฎหมาย

7. ส าหรับ แอดมินเพจ ที่เปิดให้มีการแสดงความเห็น เมื่อพบข้อความที่ผิด พ.ร.บ.คอมพฯ์ 
เมื่อลบออกจากพ้ืนที่ที่ตนดูแลแล้ว จะถือเป็นผู้พ้นผิด 
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8. ไม่โพสตส์ิ่งลามกอนาจาร ที่ท าให้เกิดการเผยแพร่สู่ประชาชนได้
9. การโพสเกี่ยวกับเด็ก เยาวชน ต้องปิดบังใบหน้า 

ยกเว้นเมื่อเป็นการเชิดชู ชื่นชม อย่างให้เกียรติ
10. การให้ข้อมูลเกี่ยวกับผู้เสียชีวิต ต้องไม่ท าให้เกิดความเสื่อมเสียชื่อเสียง 

หรือถูกดูหมิ่น เกลียดชัง ญาติสามารถฟ้องร้องได้ตามกฎหมาย
11. การโพสต์ด่าว่าผู้อื่น มีกฎหมายอาญาอยู่แล้ว ไม่มีข้อมูลจริง 

หรือถูกตัดต่อ ผู้ถูกกล่าวหา เอาผิดผูโ้พสต์ได้ และมีโทษจ าคุกไม่เกิน 3 ปี 
ปรับไม่เกิน 200,000 บาท

12. ไม่ท าการละเมิดลิขสิทธิ์ผู้ใด ไม่ว่าข้อความ เพลง รูปภาพ หรือ วิดีโอ
13. สามารถส่งรูปภาพแชร์ของผู้อื่น เช่น สวัสดี อวยพร ไม่ผิด ถ้าไม่

เอาภาพไปใช้ในเชิงพาณิชย์ หารายได้
ที่มา : https://www.marketingoops.com/news/viral-update/computer-law/
ฝ่ายเทคโนโลยีสารสนเทศ กองบังคับการอ านวยการ กองบัญชาการต ารวจสันติบาล

https://www.marketingoops.com/news/viral-update/computer-law/
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2.3 จริยธรรมที่เกี่ยวข้องกับการสื่อสาร 

จริยธรรม หมายถึง หลักเกณฑ์ที่ประชาชนตกลงร่วมกัน
เพื่อใช้เป็นแนวทางในการปฏิบัติร่วมกนัในสังคม
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จริยธรรมที่เกี่ยวกับการสารสนเทศแล้ว มี 4 ประเด็น ดังนี้

1.  ความเป็นส่วนตัว (Privacy)
โดยทั่วไปหมายถึง สิทธิที่จะอยู่ตามล าพังและเป็นสิทธิที่เจ้าของสามารถ

ที่จะควบคุมข้อมูลของตนเองในการเปิดเผยให้กับผู้อื่น สิทธินี้ได้ครอบคลุม
ทั้งปัจเจกบุคคล กลุ่มคนและองค์การต่าง ๆ 
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2. ความถูกต้อง (Accuracy) 

คุณลักษณะที่ส าคัญอยู่ที่ความน่าเชื่อถือของข้อมูล    ข้อมูลจะมีความน่าเชื่อถือ
มากน้อยขึ้นอยู่กับความถูกต้องในการบันทึกข้อมูล การเก็บรักษาข้อมูลและการเผยแพร่ 
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3. ความเป็นเจ้าของ (Intellectual Property) 

สิทธิความเป็นเจ้าของ หมายถึง กรรมสิทธิ์ในการถือครองทรัพย์สิน ซึ่งอาจ
เป็นทรัพย์สินทั่วไปท่ีจับต้องได้ เช่น คอมพิวเตอร์ โทรศัพท์มือถือ รถยนต์ หรืออาจเป็น
ทรัพย์สินทางปัญญา (ความคิด) ที่จับต้องไม่ได้ เช่น โปรแกรมคอมพิวเตอร์ บทเพลง 
เป็นต้น
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ทรัพย์สินทางปัญญาอาจคิด หรือสร้าง หรือผลิตขึ้นจากบุคคลหรือองค์การ 
ซึ่งทรัพย์สินเหล่านั้นจะได้รับการคุมครองสิทธิภายใต้กฎหมาย เช่น

1. ความลับทางการค้า (Trade secret) 
2. ลิขสิทธิ์ (Copyright) 
3. สิทธิบัตร (Patent) 
4. การเข้าถึงข้อมูล (Data Accessibility) 
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ความลับทางการค้า (Trade secret) คือ ข้อมูลการค้าซึ่งยังไม่รู้จักกัน  โดยทั่วไป
และมีประโยชน์ในเชิงพาณิชย์ เป็นข้อมูลต่าง ๆ ที่เกิดจากความคิดของบุคคลหรือกลุ่ม
บุคคลเกี่ยวกับข้อมูลการค้า สูตร โปรแกรม วิธีการเทคนิคหรือกรรมวิธตี่าง ๆ เช่น สูตรยา
สูตรอาหาร เป็นต้น 
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ลิขสิทธิ์ (Copyright) เป็นสิทธิในการกระท าใด ๆ เกี่ยวกับงานที่สร้างสรรค์
ขึ้น โดยการใช้สติปัญญาความรู้ ความสามารถ โดยไม่ลอกเลียนงานของผู้อื่น ตาม
พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 จะคุ้มครองผลงานนั้น ๆ เป็นเวลา 50 ปี 
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กฎหมายที่คุ้มครองลิขสิทธิ์ แบ่งงานที่สร้างสรรค์ทั้งหมด 9 ประเภท คือ
1) งานวรรณกรรม 
2) งานนาฏกรรม 
3) งานศิลปกรรม
4) งานดนตรีกรรม 
5) งานสิ่งบันทึกเสียง 
6) งานโสตทัศนวัสดุ 
7) งานภาพยนตร์ 
8) งานแพร่เสียงแพร่ภาพ 
9) งานอื่นใดในแผนกวรรณคดี วิทยาศาสตร์ หรือศิลปะ
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สิทธิบัตร (Patent) เป็นหนังสือส าคัญที่ออกรับรองให้เพื่อคุ้มครองการประดิษฐ์ 
หรือออกแบบผลิตภัณฑ์ต่าง ๆ ซึ่งพระราชบัญญัติสิทธิบัตร พ.ศ. 2522 จะคุ้มครอง
สิทธิบัตรที่แจ้งจด 20 ปี 
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โปรแกรมคอมพิวเตอร์  ผู้ใช้มีสิทธิในการใช้งานโปรแกรมในลักษณะ  ดังนี้

Copyright software   เป็นซอฟต์แวร์ลิขสิทธิ์ที่ผู้ใช้ซื้อลิขสิทธิ์มาและมีสิทธิ์ใช้

Shareware  เป็นซอฟต์แวร์ที่ให้ทดลองใช้ ก่อนที่จะตัดสินใจซื้อ

Freeware  เป็นซอฟต์แวร์ที่ให้ใช้งานได้ฟรี อนุญาตให้คัดลอก และเผยแพร่ให้ผู้อื่นได้
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4. การเข้าถึงข้อมูล (Data Accessibility)

การเข้าใช้งานโปรแกรมหรือระบบคอมพิวเตอร์จะมีการก าหนดสิทธิตาม
ระดับของผู้ใช้งาน เพื่อเป็นการป้องกันการเข้าไปด าเนินการต่าง ๆ กับข้อมูล
ของผู้ใช้ที่ไม่มีส่วนเกี่ยวข้อง และเป็นการรักษาความลับของข้อมูล 
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3. การใช้สื่อยุคดิจิทัลอย่างสร้างสรรค์เพื่อประโยชน์ต่อตนเองและสังคม
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การแสดงตัวตนออนไลน์

✓ ตัวตนออนไลน์ คือ โปรไฟล์ออนไลน์บวกกับมีเดีย และการปฏิสัมพันธ์ที่คุณลง 

หรือโพสต์ไว้ทางออนไลน์

✓ โซเชยีลมีเดียโปรไฟลแ์ละบล็อกส่วนตัว ถือเป็นตัวตนทางออนไลน์ได้

✓ ข้อดีการใช้ชื่อปลอมบนโซเชียลนั้น คือ สามารถสร้างความแตกต่างในตัวคุณได้ 

และสามารถแยกตัวตนส่วนตัวกับตัวตนทางธุรกิจออกจากกันได้ 
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โพสต์ข้อมูลบนโซเซียล

ข้อเสียของการโพสต์ข้อมูลบนโซเชียล คือ 
เมื่อโพสต์ข้อมูลลงบนโซเชียลแล้วนั้น หากต้องการลบโพสต์ คุณสามารถลบได้แค่หน้า

โปรไฟล์ของคุณ แต่ในโซเชียลจะมีระบบจับภาพบนหน้าจอนั้น จะเก็บข้อมูลไว้ตลอด ข้อมูลถูก
แชร์หรือแพร่สะพัดในทางออนไลน์

คุณจะไม่สามารถหยุด
การแพร่สะพัดได้ 
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ข้อมูลส่วนบุคคลทางออนไลน์

การละเมิดสิทธิ์ความเป็นส่วนตัวออนไลน์ที่ปรากฏอยู่ในสังคมไทย เช่น การลงความคิดเห็น
ข้อมูลของบุคคลอื่นที่มีต่อเราในเชิงลบ เป็นต้น
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ข้อมูลส่วนบุคคลทางออนไลน์

ข้อห้ามในการใช้บัญชีออนไลน์สว่นบุคคลที่ส่งผลต่ออาชีพ
• ลงความคิดเห็นด้านลบเกี่ยวกับนายจ้าง 
• สนับสนุนเพียงฝ่ายเดียวในการถกปัญหาการเมือง
• ส่งอีเมลส่วนตัวเกี่ยวกับข้อมูลความลับของบริษัท
• การลงรูปภาพที่เกี่ยวข้องกับบริษัท เช่น รูปงานเลี้ยงของบริษัท เป็นต้น 
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ผลกระทบของข้อมูลส่วนตัว และข้อมูลด้านอาชีพ

1. ข้อมูลอาชีพส่วนบุคคลทางออนไลน์ คือ ข้อมูลที่บุคคลอื่นสามารถค้นหาข้อมูลเกี่ยวกับประวัติการ
ท างานของคุณบนเว็บไซต์โซเชยีลมีเดียได้

2. ข้อมูลส่วนบุคลคล และข้อมูลอาชีพส่วนบุคคลทางออนไลน์นั้น นายจ้างมีแนวโน้มที่จะตรวจสอบ
บัญชีโซเชยีลมีเดียของผู้ที่จะมาเป็นพนักงานได้ในอนาคต
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ผลกระทบของข้อมูลส่วนตัว และข้อมูลด้านอาชีพ

3. อีเมลส่วนตัวควรแยกออกจากอีเมลเรื่องงาน เนื่องจากอีเมลจากบริษัทแสดงความเกี่ยวข้องกับ
บริษัทและไม่เหมาะส าหรับเรื่องส่วนตัว และการใช้ที่อยู่อีเมลส่วนตัวสามารถน าไปสู่การแบ่งปัน
ข้อมูลส่วนตัวมากเกินไป

4. ผลกระทบที่จะเกิดขึ้นเกี่ยวกับตัวตนออนไลน์ด้านอาชีพของคุณ เมื่อมีการใช้บัญชีออนไลน์ส่วน
บุคคลกระท าการต่าง ๆ ดังนี้ 

• แสดงความคิดเห็นด้านลบเกี่ยวกับนายจ้างของคุณ
• การถกปัญหาการเมือง โดยสนับสนุนฝ่ายใดฝ่ายหนึ่ง
• ใช้อีเมลส่วนตัวส่งข้อมูลเกี่ยวกับความลับของบริษัท 
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กลั่นแกล้งทางอินเทอร์เน็ต

การถูกกลั่นแกล้งทางอินเทอร์เน็ต มีดังน้ี
1.การส่งข้อความข่มขู่ หรือเจตนาร้าย เพื่อคุกคามบุคคลอื่น
2.การให้ร้าย หรือโพสต์ข้อความเท็จเกี่ยวกับบุคคลอื่นทางหน้า Facebook

การปฏิบัติตัวหลังจากถูกกลั่นแกล้งทางอินเทอร์เน็ต มีดังนี้
1.บันทึกหลักฐานของการกลั่นแกล้ง (ผ่านระบบจับภาพหน้าจอ)
2.แจ้งต่อเจ้าหน้าที่หากทราบว่าการกลั่นแกล้งนั้นเกิดขึ้นที่ใด 
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การเสพติดอินเทอร์เน็ต

สัญญาณเตือนของการเสพติดทางอินเทอร์เน็ต มีดังต่อไปนี้
✓ ออนไลน์จนลืมเวลา
✓ แยกตัวจากครอบครัว และเพื่อนๆ
✓ แสดงการปกป้องตัวเองเกี่ยวกับการใช้อินเทอร์เน็ต
✓ อาการเหนื่อยล้าอย่างหนัก และการเปลี่ยนแปลงในนิสัยการนอน
✓ การลดความสนใจในงานอดิเรกอย่างอ่ืน
✓ การโกหกเกี่ยวกับเวลาของการใช้คอมพิวเตอร์ 



✓ ให้ต้นขาขนานกับพ้ืน โดยวางเท้าแบนราบกับพื้น
✓ วางข้อมือให้ตรงโดยมีสิ่งของหนุนข้อมือไว้ (เช่น แผ่นรอง หรือที่วางแขน) 
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สุขภาวะดิจิทัล (Digital wellness)

คือ การบริหารความเป็นอยู่ที่ดีทั้งทางกาย และจิตใจ จากการใช้เทคโนโลยีทางดิจิทัล 



ความปลอดภัยในการเลือกซ้ือสินค้าผ่านเว็บ

เว็บไซต์ที่มีความปลอดภัยในการสั่งซื้อสินค้า ควรมีลักษณะดังนี้

1. มีการประกาศด้านการรักษาความเป็นส่วนตัว และ/หรือ ข้อก าหนด
และเงื่อนไขโดยละเอียด
2. เว็บไซต์เป็นร้านค้าออนไลน์ที่เป็นที่รู้จัก และมีชื่อเสียงดี
3. สังเกตุ URL ของเว็บไซต์ต้องเริ่มต้นด้วย https://



ค าถามท้ายบท

1. ให้นักศึกษายกตัวอย่างของภัยคุกคามที่เกิดขึ้นจากการใชอ้ินเทอร์เน็ต  และ
แนวทางในการป้องกัน

2. การกระท าใดบ้างที่ผิดตาม พ.ร.บ. ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2560

3. นกัศึกษามีแนวทางการคุม้ครองขอ้มูลส่วนบุคคลอยา่งไรบา้ง
4. นกัศึกษาใชห้ลกัการพิจารณาการเลือกซ้ือสินคา้จากอินเทอร์เน็ตใหป้ลอดภยัได้

อยา่งไร
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