
LAB1: Web Security (IIS with SSL) 

ขั้นตอนการตั้งค่า SSL ส าหรับ MySQL บนวนิโดว์ 

1. ติดตั้ง OpenSSL (ในท่ีน้ีใช ้OpenSSL เวอร์ชนั 1.1.11 แบบไม่ตอ้งติดตั้ง) รันบนแพลตฟอร์มวินโดว ์(ดาวน์

โหลดท่ี https://slproweb.com) 

2. ตั้งค่า System variables (กดปุ่ม windows key + break) 

a. คลิกท่ีแทบ็  Advanced คลิกท่ีปุ่ม  Environment Variables 

b. ดบัเบิลคลิกท่ีตวัแปร  Path  ท่ี  System variables  

c. คลิกท่ี  Variable value  ใหพ้มิพ ์ ;C:\OpenSSL\bin  ต่อต าแหน่งทา้ยสุดของค่าเดิม 

d. คลิกปุ่ม OK  จนเสร็จส้ินขั้นตอนตั้งค่า System variables 

3. สร้าง  Certificate Authority (CA) ส าหรับรับรองใบ CSR จาก IIS 

a. คลิก  Start -> Run  พิมพ ์ CMD กด Enter  แลว้พิมพ ์  CD  \OpenSSL\bin  แลว้กด Enter 

b. พิมพค์ าสัง่  OpenSSL  กด Enter 

c. จากนั้นพิมพค์  าสัง่สร้าง CA  

> req  -new  -x509  -keyout   ca-key.pem  -out  ca-cert.pem   -config  ../openssl.cnf 

d. เขา้รหสักญุแจส่วนตวัของ CA 
> rsa  -in  ca-key.pem  -out  ca-key.pem 

4. สร้างโฟลเดอร์ต่อไปน้ีใน home directory ของเวบ็ไซต ์(หรือต าแหน่งอ่ืนแต่ตอ้งไปแกไ้ขไฟล ์config.cnf) 

a. demoCA 

b. demoCA/private 

c. demoCA/newcerts 

สร้างไฟล ์demoCA\serial.txt และ demoCA\index.txt โดยเปิดไฟลแ์รกข้ึนมา พิมพ ์ 01 แลว้ท าการบนัทึก 

5. ใหย้า้ยไฟลก์ญุแจส่วนตวัของ CA คือไฟล ์ca-key.pem ไปท่ีโฟลเดอร์ demoCA/private 

6. ใหย้า้ยไฟลใ์บรับรองของ CA คือไฟล ์ca-cert.pem ไปท่ีโฟลเดอร์ demoCA/ 

7. ใหส้ร้างใบ CSR จาก IIS ท่ีตอ้งการใช ้SSL แลว้น าไฟล ์CSR มาท าการรับรองจาก CA ดว้ยค าสัง่ต่อไปน้ี 

>ca -in certreq.txt -out iis.cer  -config  ../openssl.cnf 

8. น าไฟลรั์บรองท่ีท าการรับรองเรียบร้อยแลว้ไปท่ีเคร่ืองเซิร์ฟเวอร์ IIS และด าเนินการน าไฟลใ์บรับรอง

มาตรฐาน x.509 เขา้ไปใชง้าน และทดสอบโดยการเปิดใชง้านพอร์ต 443 (https) 


