
LAB: Web Security (Apache with SSL) 

ขั้นตอนการตั้งค่า SSL ส าหรับ Apache บนวนิโดว์ 

1. ติดตั้ง XAMPP (ในท่ีน้ีใช ้เวอร์ชนั 7.4.7 และ OpenSSL เวอร์ชนั 1.1.1g) รันบนแพลตฟอร์มวินโดว ์

2. เปิดโปรแกรม OpenSSL 

a. คลิก  Start -> Run  พิมพ ์ CMD กด Enter  แลว้พิมพ ์  CD  \ xampp\apache\bin  แลว้กด Enter 

b. พิมพค์ ำสัง่  OpenSSL  กด Enter  

3. สร้ำง  Certificate Authority (CA) ส ำหรับรับรองใบ CSR  

a. พิมพค์ ำสัง่สร้ำง CA  

>req  -new  -x509  -keyout   ca-key.pem  -out  ca-cert.pem   -config  ../conf/openssl.cnf 

b. เขำ้รหสักญุแจส่วนตวัของ CA 
>rsa  -in  ca-key.pem  -out  ca-key.pem 

c. สร้ำงไฟล ์serial.txt และ index.txt โดยเปิดไฟลแ์รกข้ึนมำ พิมพ ์ 01 แลว้ท ำกำรบนัทึก 

4. สร้ำงใบรับรองของเคร่ืองเซิร์ฟเวอร์ Apache 

a. สร้ำงกญุแจส่วนตวั และ CSR ส ำหรับเคร่ืองเซิร์ฟเวอร์ 
> req  -new -x509  -keyout  server-key.pem  -out  server-req.pem  -days 360  -config 

../conf/openssl.cnf  -extensions v3_req 
b. เขำ้รหสักญุแจส่วนตวัของเซิร์ฟเวอร์ 

>rsa  -in  server-key.pem  -out  server-key.pem 
c. ออกใบรับรองจำกใบร้องขอ CSR โดย CA 

> x509  -req  -days 360 -CA ca-cert.pem  -CAkey  ca-key.pem  -CAserial demoCA/serial.txt   -in  

server-req.pem   -out  server-cert.pem  -extfile ../conf/openssl.cnf -extensions v3_req 
5. สร้ำงโฟลเดอร์ใหม่ส ำหรับเกบ็ไฟลก์ญุแจและใบรับรอง 

a. สร้ำงโฟลเดอร์ ssl ท่ีต ำแหน่งต่อไปน้ี 

C:\xampp\apache\conf\ssl 

b. ใหค้ดัลอกไฟลด์งัต่อไปน้ีไปเกบ็ท่ีโฟลเดอร์ ssl 

C:\xampp\apache\conf\ssl\ca-cert.pem 

C:\xampp\apache\conf\ssl\server-key.pem 

C:\xampp\apache\conf\ssl\server-cert.pem 
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6. ท ำกำรแกไ้ขไฟลค์อนฟิก SSL ส ำหรับ Apache โดยเปิดไฟล ์httpd-ssl.conf และแกไ้ขดงัน้ี 

SSLCertificateFile "conf/ssl/server-cert.pem " 

SSLCertificateKeyFile "conf/ssl/server-key.pem" 

SSLCACertificatePath " conf/ssl/ca-cert.pem " 

7. ทดสอบโดยกำรเปิดใชง้ำนพอร์ต 443 (https) โดยแกไ้ขไฟลค์อนฟิก httpd.conf 


