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วตัถุประสงค์การเรียนรู้

 อธิบายปัญหาการใชเ้ส้นทางในเครือข่ายมากกวา่ 1 เสน้ทางได ้(redundant network)

 อธิบายการดาํเนินการของ IEEE 802.1D STP

 อธิบายความแตกต่างของ spanning tree แต่ละชนิดได้

 อธิบายการดาํเนินการของ PVST+ ใน LAN switched ได้

 อธิบายการดาํเนินการของ Rapid PVST+ ใน LAN switched ได้

 สามารถตั�งค่า PVST+ ใน LAN switched ได้ สามารถตั�งค่า PVST+ ใน LAN switched ได้

 สามารถตั�งค่า Rapid PVST+ ใน LAN switched ได ้

 สามารถแกปั้ญหาการตั�งค่า STP ได้



ปัญหาการซํ�าซ้อนใน OSI Layers 1 และ 2

การเชื�อมต่อเส้นทางหลายเส้นทางในสวทิซ์: 

 ช่วยใหก้ารการเชื�อมต่อซํ� าซอ้นทางกายภาพในเครือข่ายสวทิซ์

 เพิ�มความน่าเชื�อถือและเส้นทางสาํรองในเครือข่าย

 ทาํใหผู้ใ้ชเ้ขา้ถึงทรัพยากรในเครือข่ายได ้แมจ้ะมีบางเส้นทางหยดุชะงกั



Redundant switched topologies
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 สวทิซ์เรียนรู้ MAC addresses  ของอุปกรณ์จากขอ้มูลพอร์ตที�ส่งต่อปลายทางไดอ้ยา่งถูกตอ้ง

 สวทิซ์จะฟลดัเฟรมเมื�อไม่รู้ปลายทางจะกระทั�งสามารถเรียนรู้ MAC addresses ของอุปกรณ์

 Broadcasts และ multicasts ต่างใชว้ธีิฟลดั (ยกเวน้ในกรณีที�สวทิชจ์ะทาํสอดแนม multicasts หรือ 
IGMP )

 การเชื�อมต่อมากกวา่ 1 เส้นทางของสวทิซ์ อาจ (STP disabled) ทาํใหเ้กิดปัญหา broadcast storms, 
multiple frame และ MAC address table instability



Broadcast Storm

 Broadcasts และ multicasts สามารถทาํใหเ้กิดปัญหาในเครือข่าย



A state in which a message that has 
been broadcast across a 
networkresults in even more 
responses, and each response results 
in still more responses in a snowball 
effect.  www.webopedia.com
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Broadcasts และ multicasts สามารถทาํใหเ้กิดปัญหาในเครือข่าย

 ถา้ Host X ส่ง บรอดคาสต ์(broadcast)  เช่น ส่ง ARP request เพื�อหาที�อยูใ่น Layer 2 ของเราเตอร์ แลว้
Switch A ส่งต่อบรอดคาสตอ์อกไปทุกพอร์ต

 Switch B ที�อยูใ่นเซกเมนตเ์ดียวกนั กส่็งต่อบรอดคาสตอ์อกไป

 Switch B เห็นบรอดคาสตข์อง Switch A ที�ส่งมา และ Switch A เห็นบรอดคาสตข์อง Switch B ที�ส่งมา

 Switch A เห็นบรอดคาสตแ์ละทาํการส่งต่อ 

 Switch B เห็นบรอดคาสตแ์ละทาํการส่งต่อ 

 สวทิชย์งัคงเผยแพร่ทราฟฟิกซ์บรอดคาสตอ์อกไปเรื�อยๆ เรียกวา่ Broadcast storm 



ตวัอย่าง Broadcast Storm 



Multiple frame transmissions


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 การเชื�อมต่อมากกวา่ 1 เส้นทางของสวทิซ์ อาจใหเ้กิดอุปกรณ์ที�รับขอ้มูลไดรั้บเฟรมที�ซํ� าซอ้นกนัได้

 สมมุติวา่ MAC address ของ Router Y หมดเวลา ในสวทิซ์ทั�งคู่

 สมมุติวา่ โฮสต ์X ยงัคงมีที�อยู ่MAC ของเราเตอร์ Y  ใน ARP Cache และส่ง unicast frame ไปยงั
router Y



Multiple frame transmissions

(Some changes to curriculum)
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(Some changes to curriculum)

 The router receives the frame because it is on the same segment as Host X.

 Switch A does not have the MAC address of the Router Y and will therefore flood the frame out its ports.  (Segment 2)

 Switch B also does not know which port Router Y is on.

 Note: Switch B will forward the the unicast onto Segment 2, creating multiple frames on that segment.

 After Switch B receives the frame from Switch A , it then floods the frame it received causing Router Y to receive multiple copies 
of the same frame. 

 This is a causes of unnecessary processing in all devices.



Media access control database instability
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 In a redundant switched network it is possible for switches to learn the wrong information.

 A switch can incorrectly learn that a MAC address is on one port, when it is actually on a different port.   

 Host X sends a frame directed to Router Y. 

 Switches A and B learn the MAC address of Host X on port 0.

 The frame to Router Y is flooded on port 1 of both switches. 

 Switches A and B see this information on port 1 and incorrectly learn the MAC address of Host X on port 1. 



Layer 2 Loops - Flooded unicast frames

Where’s 
Host B? 
FLOOD

Where’s 
Host B? 
FLOOD

Where’s 
Host B? 
FLOOD

Where’s 
Host B? 
FLOOD

And the floods continue
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FLOOD FLOODFLOOD FLOOD

Uh oh.

Removed from the network

And the floods continue



10BaseT Ports  (12)
100BaseT Ports

A  

Redundant Paths and No Spanning Tree

Another problem, incorrect MAC Address Tables

1

Host A
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  



10BaseT Ports  (12) 100BaseT Ports

A  

1

Host A

Host A ส่ง Ethernet frame ไป Host B ทั�ง Switch 1 และ Switch 2 เห็นเฟรม และบนัทกึ Mac 
Address ของ Host A ใน switching tables.

Redundant Paths and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  



10BaseT Ports  (12)

A  

1

Host A

SAT (Source Address Table)

Port 1:  00-90-27-76-96-931

Redundant Paths and No Spanning Tree
ทั�ง Switch 1 และ Switch 2 เห็นเฟรม บันทึก Mac Address ของ Host A ลงใน switching tables ของตวัเอง
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

1   2



10BaseT Ports  (12)

A  

1

Host A

SAT (Source Address Table)

Port 1:  00-90-27-76-96-931

Switches ทั�งคู่ไม่พบ MAC address ปลายทางในตาราง จึงฟลดัออกไปทุกพอร์ต Host B ได้รับเฟรม)

Redundant Paths and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

1   2



10BaseT Ports  (12)

A  

1

Host A

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

Port A:  00-90-27-76-96-931

Switch 1 เรียนรู้, พบข้อผิดพลาด, เพราะที�อยู่ต้นทางคือ 00-90-27-76-96-93 อยู่ Port A.

Redundant Paths and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

1   2



10BaseT Ports  (12)

A  

1

Host A
Hub

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

Port A:  00-90-27-76-96-931

Switch 2 เรียนรู้, พบข้อผิดพลาด, เพราะที�อยู่ต้นทางคือ 00-90-27-76-96-93 อยู่ Port A.

Redundant Paths and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host B

Hub

A  

SAT (Source Address Table)

Port 1:  00-90-27-76-96-93

Port A:  00-90-27-76-96-93

1   2



10BaseT Ports  (12)

A  

1

Host A

SAT (Source Address Table)

Port A:  00-90-27-76-96-93
1

ในเวลาเดยีวกนั เมื�อ Host B ส่งเฟรมไป Host A จะส่งข้อมูลผ่านทาง port A ของ Switch 2

Redundant Paths and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

SAT (Source Address Table)

Port A:  00-90-27-76-96-93

1   2



10BaseT Ports  (12)

A  

1

Host A

1

Lets, leave the switching tables alone and just look at what happens with 
the frames.   Host A sends out a layer 2 broadcast frame, like an ARP 
Request.

Broadcasts and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

A  

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

1   2



10BaseT Ports  (12)

A  

1

Host A

1

Because it is a layer 2 broadcast frame, both switches, 1 and 2 , flood the 
frame out all ports, including their port A’s.

Broadcasts and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

A  

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

1   2



10BaseT Ports  (12)

A  

1

Host A

1

Both switches receive the same broadcast, but on a different port.  Doing 
what switches do, both switches flood the duplicate broadcast frame out 
their other ports.

Duplicate frame

Broadcasts and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

A  

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

1   2

Duplicate frame



10BaseT Ports  (12)

A  

1

Host A

1

Here we go again, with the switches flooding the same broadcast again out 
its other ports.  This results in duplicate frames, known as a broadcast 
storm!

Broadcasts and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

A  

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

1   2

Duplicate frame

Duplicate frame



10BaseT Ports  (12)

A  

1

Host A

1

Remember, that layer 2 broadcasts not only take up network bandwidth, 
but must be processed by each host.  This can severely impact a network, 
to the point of making it unusable.

Broadcasts and No Spanning Tree
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10BaseT Ports  (12)

100BaseT Ports

A  

2 

00-90-27-76-96-93

00-90-27-76-5D-FE

Host A

Host B

Hub

A  

1   2



โพรโทคอลต้นไม้แบบทอดข้าม(Spanning tree Protocol :STP)

 Spanning Tree protocol (IEEE 802.1d) เป็น Protocol ที�ช่วยในเรื�องการหา
เสน้ทางในหมู่ Switch ที� "Active" เพียงเสน้ทางเดียวเท่านั�น

 เนื�องจาก หากเรามีเสน้ทางสาํรองในสวิทซ์ในการเขา้ถึง Host ที�อยูใ่นสวิทซ์
ปลายทางมากกวา่ 1 เสน้ทาง อาจเกิดปัญหา Switching Loop



เมื�อมี Loop จะทาํให้เกดิปัญหา ที�เกดิขึ�นตามมา 3 อย่างหลกัๆ คือ

 Broadcast Storm โดยปกติบน Layer 2 เอง Switch จะมีการ Broadcast 
อยูแ่ลว้ คือ flood ออกทุกพอร์ต ดงันั�น เมื�อเกิด Loop ขึ�น broadcast 
traffic จะถูกส่งต่อวนไปเรื�อยๆ แบบไม่มีที�สิ�นสุด เกิดเป็นพาย ุbroadcast 
ขึ�น ทาํให ้CPU ของ Switch นั�นพุง่ขึ�นสูงและทาํงานไม่ไดใ้นที�สุด



Broadcast Storms

 หลกัการของสวิทซ์ ในการส่งเฟรมไปยงัโฮสตที์�มนัไม่รู้จกัหรือไม่มี MAC 
Addressในตารางของสวิทซ์ตวันั�นๆ กคื็อ Flood เฟรมออกไปยงัทุกๆ พอร์ตที�
มนัมีอยู ่ยกเวน้พอร์ตที�มนัไดรั้บเฟรมเขา้มา

 broadcast storm เกิดขึ�นเมื�อมี broadcast เฟรมจาํนวนมากติดลูปอยูใ่นเลเยอร์ 2 
แบนดว์ดิธ์ที�มีอยูจ่ะถูกใชท้ั�งหมด ปัญหานี�ยงัเป็นที�รู้จกัในชื�อ การปฏิเสธการแบนดว์ดิธ์ที�มีอยูจ่ะถูกใชท้ั�งหมด ปัญหานี�ยงัเป็นที�รู้จกัในชื�อ การปฏิเสธการ
ใหบ้ริการ (denial of service)

 broadcast storm เป็นสิ�งที�หลีกเลี�ยงไม่ไดบ้นเครือข่ายที�มีลูป

• เมื�อมีหลายอุปกรณ์ส่ง broadcast ผา่นเครือข่าย การจราจรในเครือข่ายจะติดขดัภายใน
ลูป จึงมีการใชท้รัพยากรมากขึ�น

• ทาํใหเ้กิด broadcast storm จนทาํใหเ้กิดเครือข่ายล่ม



Duplicate Unicast Frames

 เป็นเรื�องของ Frame ไปถึงจุดปลายทาง 2 อนั คือ ขอ้มูลชุดเดียวกนัไปถึง
จุดหมายปลายทาง 2 ครั� ง ที�เครื�องปลายทางไดรั้บขอ้มูล (frame) เขา้มา
ซํ�า ทาํใหเ้สียเวลาในการประมวลผลไปอีก 



Duplicate Unicast Frames

 Unicast เฟรมที�ถูกส่งไปยงัเครือข่ายที�มีลูป ส่งผลใหเ้กิดเฟรมซํ�าส่งไปยงั
อุปกรณ์ปลายทาง

 Upper layer protocols ส่วนใหญ่จะไม่ไดอ้อกแบบมาเพื�อรับรู้ หรือ รับมือ
กบัการส่งแบบซํ�าซอ้น

 Layer 2 LAN protocols เช่น Ethernet ไม่มีกลไกในการรับรู้และขจดัเฟรม Layer 2 LAN protocols เช่น Ethernet ไม่มีกลไกในการรับรู้และขจดัเฟรม
ที�วนลูปไม่รู้จบ



MAC Database Instability 

 ความไม่แน่นอนของ Mac Address table ถา้เกิดขอ้มูลในตาราง Mac Address 
เปลี�ยนอยูต่ลอดเวลา จะเกิดการสับสนขอ้มูลอาจหาย

 เมื�อเกิด Loop ทาํให ้Switch ไดรั้บ MAC address ของอุปกรณ์เดียว เขา้มาหลายทาง 
ทาํให ้Switch เกิดการเรียนรู้ MAC address ที�ผดิเพี�ยนไปในการส่งต่อ

 ซึ� งบน Layer 3 จะมีค่า TTL เพื�อไวป้้องกนั Loop ได ้แต่บน Layer 2 ไม่มีค่า TTL 
เหมือน Layer 3 จึงตอ้งมี protocol เขา้มาช่วยในการป้องกนั Loop ที�เกิดขึ�นบน 
Layer 2 นั�นคือ Spanning-Tree Protocol (STP)



MAC Database Instability

 Ethernet เฟรมจะไม่มีคุณลกัษณะ time to live (TTL) 

• เฟรมยงัจะคงวิ�งไประหวา่งสวติชอ์ยา่งไม่มีที�สิ�นสุด หรือจนกวา่จะตดัการเชื�อมต่อ 
และตดัลูปออก

• ทาํใหฐ้านขอ้มูล MAC Address เกิดความไม่แน่นอน

• สามารถทาํใหเ้กิดการส่งต่อ broadcast เฟรม• สามารถทาํใหเ้กิดการส่งต่อ broadcast เฟรม

 ถา้มีมากกวา่ 1 เสน้ทางในการส่งต่อเฟรมออกไป จะส่งผลใหติ้ดลูปแบบ
ไม่มีที�สิ�นสุด

• เมื�อเกิดลูป ตาราง MAC Address ในสวทิชจ์ะมีการเปลี�ยนแปลงตลอดเวลาที�มี
การปรับปรุงจาก broadcast เฟรม ทาํใหฐ้านขอ้มูล MAC เกิดความไม่แน่นอน



Spanning Tree Protocol (STP)

 การแกไ้ขปัญหา Loop นั�นของระบบ Network เพื�อไม่ใหเ้กิดขอ้มูลที�วน
อยูใ่นระบบ มีวิธีหนึ�งที�เรียกวา่ Spanning Tree Protocol(STP) 

 ซึ�งเป็นการแกไ้ขปัญหาการเกิด Loop ได ้โดยตวัโปรโตคอลนั�นจะทาํ
การท่องไปยงั Node ต่างๆของระบบ Network เพื�อคน้หาวา่เสน้ทางใดมี
การวนมาพบกนัหรือไม่ หากมีการวนกจ็ะทาํการตดัเสน้ทางเพื�อใหเ้กิดการวนมาพบกนัหรือไม่ หากมีการวนกจ็ะทาํการตดัเสน้ทางเพื�อใหเ้กิด
เป็น Unique Distance หรือ เสน้ทางเดียวในการท่องไปยงั Node นั�นเอง 

 โดยตวัโปรโตคอลจะดูจากระยะทางใกลจ้าก Root Node มากสุด หรือมี
การเดินทางผา่น Node ของ Ethernet นอ้ยที�สุด แลว้จะทาํการตดัเสน้ทาง
ที�ไกลออกไป เพื�อใหเ้กิดประสิทธิภาพในการทาํงานของระบบไม่ใหเ้กิด
การวนของขอ้มูลในระบบได ้



Spanning-Tree Protocol (STP) 

 เป็น protocol ที�ใชป้้องกนั Loop บน Layer 2 ตามมาตรฐานกลาง IEEE 
802.1D 

 โดยจะทาํการเปลี�ยนสถานะของ port นึง ใหเ้ป็น blocking เพื�อไม่ให้
รับส่งขอ้มูลไดช้ั�วคราว 

 จนกวา่เสน้ทางหลกัที�ใชง้านจะมีปัญหา port blocking ไว ้กจ็ะกลบั จนกวา่เสน้ทางหลกัที�ใชง้านจะมีปัญหา port blocking ไว ้กจ็ะกลบั
ขึ�นมาใชง้านและส่งขอ้มูลไดน้ั�นเองครับ !!!



 แนวคิดของ STP จะมีมาตั�งแต่สมยัที�ยงัไม่มี Switch โดยจะอา้งอิงถึง
ระบบที�ใชส้าย Coaxial Cable ที�วิ�งอยูบ่นมาตรฐาน 10Base5 

 แต่ละวงสามารถต่อ Repeater ไดไ้ม่เกิน 4 ตวัเท่านั�น และไดร้ะยะทาง
สูงสุดที� 2.5 km ใน 1 ระบบ 

 แต่ละระบบสามารถแยกออกจากกนัดว้ยอุปกรณ์ที�ชื�อวา่ Bridge ซึ�ง  แต่ละระบบสามารถแยกออกจากกนัดว้ยอุปกรณ์ที�ชื�อวา่ Bridge ซึ�ง 
Bridge จะทาํหนา้ที�แบ่ง collision domain  หรือ Lan Segment ออกจาก
กนั เพราะใน Lan Segment ใดๆเมื�อมีการส่งขอ้มูลจะเห็นถึงกนัทุกตวั 

 ซึ�ง Bridge จะเป็นตวัขั�นเพื�อไม่ให ้Package จาก Lan Segment แรกไปวิ�ง
อยูใ่น Lan Segment ที�สองนั�นเอง



Spanning tree Protocol (STP)

 โดยจะยอมใหมี้เส้นทางเพียงเส้นทางเดียวในหมู่ Switch ที�สามารถส่ง Frame 
ออกไปได ้(Forwarding States) 

 ในหมู่ Switch ดว้ยกนันั�นจะมีการ "เลือก" Root Bridge เพื�อเป็น Root Tree ของ 
Switch ใน Domain นั�นๆ

• Bridge ID (คาํนวณจาก priority + MAC Address ที�ต ํ�าที�สุด โดยที� priority ใน • Bridge ID (คาํนวณจาก priority + MAC Address ที�ต ํ�าที�สุด โดยที� priority ใน 
Cisco Catalyst Switch จะเท่ากบั 32768)

• Switch ทุกตวั จะส่ง Message ตวัหนึ�ง คือ BPDU เพื�ออา้งตนเองวา่ ตนนั�นเป็น 
Root Bridge



Spanning tree Protocol (STP)

 เมื�อ Switch ทุกตวัไดรั้บ BPDU มนัจะ
เปรียบเทียบกบัตนเอง หากวา่มนัไดรั้บ
BPDU ที�ดีกวา่ มนักจ็ะ update ตาม 
BPDU นั�นๆ 

 ซึ� งระยะความถี�ในการส่งของ BPDU นั�น ซึ� งระยะความถี�ในการส่งของ BPDU นั�น
คือ ทุกๆ  2 วนิาที

 เมื�อการเลือกตั�ง Root Bridge จบลง กจ็ะ
ได ้Root Bridge มา 1ตวั 

 ซึ� ง Port ทุกๆ  Port บน Root Bridge 
นั�นๆ เราจะเรียกวา่ "Designated Port“ 
ซึ� งสามารถทาํการ Forward Frame ได้



ศัพท์ที�เกี�ยวข้องกบั STP

 Bridge Priority คือ ค่าลาํดบัความสาํคญั ของ Switch นั�นเมื�อเทียบกบั 
Switch ตวัอื�น (มีค่าตั�งแต่ 0 - 65,535) by default คือ 32,768

Mac address คือ Mac address ประจาํตวั Switch เองขึ�นกบั Switch แต่ละ
โมเดล  ซึ�งจะ Hard code ไวภ้ายใน Switch มาจากโรงงาน และไม่
สามารถเปลี�ยนโดยผูใ้ชไ้ด้สามารถเปลี�ยนโดยผูใ้ชไ้ด้

 Bridge ID คือ เป็นค่าตวัเลข 8 byte ที�ประกอบดว้ยฟิลด ์Bridge Priority 
(2 byte) + Mac address (6 byte) ซึ�งจะอยูใ่น BPDU



ศัพท์ที�เกี�ยวข้องกบั STP

 Forwarding State  คือ  สถานะที�สามารถ รับ-ส่ง เฟรมได้

 Blocking State  คือ   สถานะที�ไม่สามารถ รับ-ส่ง เฟรมได้

 Root Bridge  คือ  Switch ที�ถูกเลือกใหท้าํหนา้ที�เป็นศูนยก์ลางหลกัของ Network

 Root Port  คือ  Port ที�มี Path Cost ไปยงั Root Bridge นอ้ยที�สุดเมื�อเทียบกบั Port อื�นๆ
บน Switch ตวัเดียวกนับน Switch ตวัเดียวกนั

 Designated Port  คือ  Port ที�มี Path Cost ไปยงั Root Bridge นอ้ยที�สุดเมื�อเทียบกบั 
Port ของ Switch ตวัอื�นที�เชื�อมต่ออยูใ่นเซกเมนตเ์ดียวกนั



Path Cost 

 คือ ค่าที�ใชเ้ปรียบเทียบในการหา Root Port และ Designated Port โดย
เปรียบเทียบกบัค่า Bandwidth โดยแต่ละ Bandwidth จะมีค่า Path Cost 
ดงันี�



Mode การทาํงานของ Spanning-Tree

 ถา้ Switch ตรวจสอบพบวา่มีการเปลี�ยนแปลงเกิดขึ�นภายใน Switch และถา้มีค่า 
cost พอที�จะเปลี�ยนสถานะมาเป็น Designated port มนักจ็ะทาํการเปลี�ยนสถานะ
จาก Blocking ไปจนถึง Forward port ตามสถานการณ์นั�นๆ

• Blocking มนัจะไม่ส่ง user ของมนัออกไป แต่จะมีการส่ง BPDU ส่งไปให ้port ที� Block ก็
คือวา่ Blocking นั�นเป็นสถานะที�ไม่สามารถส่งขอ้มูลได ้แต่มนัสามารถรับ BPDU ได ้ถา้
ขอ้มูลของ user หายไปหรือเริ�มมีการผิดปกติมนักจ็ะเปลี�ยนสถานะไปสู่สถานะ Listening ขอ้มูลของ user หายไปหรือเริ�มมีการผิดปกติมนักจ็ะเปลี�ยนสถานะไปสู่สถานะ Listening 
มนัจะใชเ้วลาประมาณ 20 วนิาที

• Listening มนัจะเริ�มเชื�อม link ขึ�นมา (Enable Link) มนัจะรอฟังวา่มนัจะไดเ้ป็น Designate 
port หรือเปล่าจะใชเ้วลารอประมาณ 15 วนิาที

• Learning มนักจ็ะเรียนรู้ Mac Address จากที�อื�นๆ และกดู็วา่มีอะไรเกิดขึ�น ขอ้มูลที�ถูกส่งเขา้
มามนักจ็ะเกบ็ที� Mac Table ทนัทีเพื�อเกบ็เป็นขอ้มูลตั�งตน้ใชเ้วลาประมาณ15 วนิาที

• Forwarding มนัจะส่งขอ้มูล User ไดต้ามปกติ



Spanning tree port states



IEEE802.1D

 STP ใชเ้งื�อนไขต่อไปนี� ในการพิจารณาวา่พอร์ตใดอยูใ่นสถานะ 
Forwarding หรือ Blocking

ขั�นที� 1 ทาํการตั�ง Root Bridge 

ขั�นที� 2 เลือก Root Port ใน switch อื�นๆที�ไม่ใช่ Root Bridge 

ขั�นที� 3 เลือก Designated Ports ขั�นที� 3 เลือก Designated Ports 



IEEE802.1D

 1 root bridge / network (root bridge ==> bridge id นอ้ยสุด ==> bridge 
id = priority + mac

 1 root port / non root bridge (designated bridge(RVST) (port ที� forward 
frame ไปหา root bridge ค่า cost นอ้ยสุด ถา้ค่า cost เท่ากนัใหดู้ที� ค่า 
Bridge ID ))                                              Bridge ID ))                                              

 1 designated port/ 1 segment

 1 Non designated port คือ พอร์ตที�ไม่ไดใ้ช ้(Block port, alternated port) 
(path Cost มากสุด)



ขั�นที� 1 ทาํการ Root Bridge 

 โดย Switch แต่ละตวัจะอา้งวา่ตวัเองคือ Root Bridge จะทาํการเปลี�ยน 
Bridge Protocol Data Unit(BPDU) ซึ�งหาก Switch ตวัใดมีค่า Bridge ID 
นอ้ยสุดกจ็ะไดเ้ป็น Root Bridge

 ใน Bridge ID ประกอบดว้ย Bridge Priority และ VLAN มีค่าเท่ากบั 2 
Byte (มีค่าตั�งแต่ 0-65535 โดยดีฟอร์ตจะมีค่าเท่ากบั 32768 แต่สามารถByte (มีค่าตั�งแต่ 0-65535 โดยดีฟอร์ตจะมีค่าเท่ากบั 32768 แต่สามารถ
ตั�งค่าผา่น Config)

Switch(config)#spanning-tree vlan <vlan id> Priority <ค่าBridge Priority>

หรือ Switch(config)#spanning-tree vlan <vlan id> root primary



ขั�นที� 2 เลือก Root Port ใน switch อื�นๆที�ไม่ใช่Root Bridge

 Switch อื�นๆที�ไม่ใช่ Root Bridge จะมีการเลือกพอร์ตที�มีค่า Cost จาก
พอร์ตนั�นๆไปยงั Root Bridge ที�มีค่าตํ�าสุด เพื�อใหเ้ป็น Root Port 

 โดย Switch 1 ตวัจะมี Root Port 1 พอร์ตและจะทาํการ set เป็น 
Forwarding State



ขั�นที� 3 เลือก Designated Ports 

เป็นการพิจารณาวา่พอร์ตไหนมี Root Path Cost ตํ�าสุดโดยมีเงื�อนไขการ
เลือกดงันี�

1. เลือกพอร์ตที�มี Cost ตํ�าสุดก่อน ถา้เท่ากนัพิจารณาขั�นถดัไป

2. สาํหรับ Designated Port ระหวา่ง Switch มากกวา่ 1 ตวั ใหเ้ลือกพอร์ตที�
มี Bridge ID ตํ�าสุดมี Bridge ID ตํ�าสุด

3. ถา้ Bridge ID เท่ากนัอีก ใหเ้ลือกพอร์ตที�มีค่า Port ID ตํ�าสุด

ฉะนั�นพอร์ตที�เป็น Designated Ports จะกลายเป็นสถานะ Forwarding ส่วน
พอร์ตที�เหลือจะกลายมาเป็นสถานะ Blocking





 ขั�นที� 1 ทาํการหา Root Bridge 

• โดยการดูที�ค่า Priority ก่อน 

• ถา้ค่า Priority เท่ากนั ใหไ้ป
เปรียบเทียบที�ค่า Mac-address วา่ 
Switch ตวัไหนมีค่า Mac-address 
นอ้ยที�สุด Switch ตวันั�นกจ็ะเป็น นอ้ยที�สุด Switch ตวันั�นกจ็ะเป็น 
Root Bridge 

• จากรูป Switch SW-A กจ็ะเป็น Root 
Bridge

Root Bridge



ขั�นตอนที� 2 หา root port

 หา Port ที�ดีที�สุดที�เดินทางไปยงั Root Bridge โดย Switch แต่ละตวั จะมี Root 
Port ไดแ้ค่ 1 Port เท่านั�น 

• เลือกจากค่า Path Cost 

• ถา้ค่า Path Cost เท่ากนั กจ็ะเปรียบเทียบที� Bridge ID  

• ถา้ Bridge ID ยงัเท่ากนัอีก กจ็ะทาํการเปรียบเทียบที� Port ID (Port ID กคื็อ ชื�อของ • ถา้ Bridge ID ยงัเท่ากนัอีก กจ็ะทาํการเปรียบเทียบที� Port ID (Port ID กคื็อ ชื�อของ 
Interface ที�เชื�อมต่ออยู ่เช่น F0/1 กบั F0/2 ซึ� ง F0/1 มีค่านอ้ยกวา่ จึงทาํให ้Port F0/1 
ไดเ้ป็น Root Port ในที�สุด)



ตวัอย่างการหา root port

 SW-B  จะมีการต่อสู้กนัเพื�อจะเป็น Root 
Port อยู ่2 เส้นทาง

• ทางที� 1 มีค่า Path Cost เท่ากบั  19

• ทางที� 2 มีค่า Path Cost เท่ากบั  23 ( 19+4 
+19)

• ดงันั�นที�สวทิซ์ SW-B พอร์ตที�ต่อกบั

Root port

• ดงันั�นที�สวทิซ์ SW-B พอร์ตที�ต่อกบั
ทางที� 1 ซึ� งมีค่า Path Cost ที�นอ้ยที�สุด
คือ 19 จะไดเ้ป็น Root Port



ตวัอย่างการหา root port(ต่อ)

 Switch SW-C  จะมีการต่อสู้กนัเพื�อจะ
เป็น Root Port อยู ่2 เส้นทาง

•  ทางที� 1 มีค่า Path Cost  เท่ากบั  19

•  ทางที� 2 มีค่า Path Cost เท่ากบั 42 
(19+19+4 )

• ดงันั�นที� Switch SW-C ที�ต่อกบัทางที� 

Root port

• ดงันั�นที� Switch SW-C ที�ต่อกบัทางที� 
1 ซึ� งมีค่า Path Cost ที�นอ้ยที�สุดคือ 19 
จะไดเ้ป็น Root Port

Root port



ตวัอย่างการหา root port(ต่อ)

 Switch SW-D จะมีการต่อสู้กนัเพื�อจะเป็น 
Root Port อยู ่2 เส้นทาง

•  ทางที� 1 มีค่า Path Cost  เท่ากบั 23 (19+4)

•  ทางที� 2 มีค่า Path Cost เท่ากบั 38 (19+19)

• ดงันั�นที� Switch SW-D ที�ต่อกบัทางที� 
1 ซึ� งมีค่า Path Cost ที�นอ้ยที�สุดคือ 23 

Root port Root port

• ดงันั�นที� Switch SW-D ที�ต่อกบัทางที� 
1 ซึ� งมีค่า Path Cost ที�นอ้ยที�สุดคือ 23 
จะไดเ้ป็น Root Port

Root port



ขั�นที� 3 หา Designated Port

 การหา Designated Port 

• Port ทุก Port ที�อยูบ่น Switch ที�เป็น 
Root Bridge จะเป็น Designated Port 
ทั�งหมด

• Port ของ Switch ที�เชื�อมต่อกนั ฝั�งใด

Root port Root port

Designated port Designated port

Designated port Non Designated port

• Port ของ Switch ที�เชื�อมต่อกนั ฝั�งใด
ฝั�งหนึ�งเป็น Root Port ไปแลว้ อีกฝั�ง
กจ็ะเป็น Designated Port ทนัที 

• หา Non Designated Port จากพอร์ตที�
มีเส้นทางไกลจาก Root Bridge ที�สุด

Root portDesignated port



Spanning Tree and VLAN

 เนื�องจากมาตรฐานของ Spanning Tree(802.1D) นั�นไดต้ั�งขึ�นมาก่อน VLAN 
ดงันั�นการทาํ VLAN ใน Network จะมีมากกวา่ 1 Spanning Tree ไม่ได ้

 ทุกๆ VLAN จะตอ้งมี Spanning Tree เดียว ซึ� งถา้ทาํ VLAN แบบ ง่ายๆจะไม่มี
ปัญหา แต่บางครั� งถา้เรามีการทาํ Filter ของ Trunk Port อาจจะทาํใหบ้าง VLAN 
หลุดจาก Spanning Tree ได้

  Cisco ไดเ้พิ�มส่วนของ Protocol ของ Spanning Tree ที�ทาํใหส้ามารถมี Spanning   Cisco ไดเ้พิ�มส่วนของ Protocol ของ Spanning Tree ที�ทาํใหส้ามารถมี Spanning 
Tree แยกสาํหรับแต่ละ VLAN ได ้แต่กใ็ชไ้ดก้บั Switch ของ Cisco เท่านั�น  

 มาตรฐานใหม่ของ IEEE คือ IEEE 802.1s ซึ� งเป็นมาตรฐานสาํหรับ Multiple 
Spanning Tree(MST) จะยอมใหมี้หลาย Spanning Tree ได้



Extended System ID

STP ได้รับการปรับปรุงเพื�อรวมถึงการสนับสนุน VLANs จําเป็นต้องม ีVLAN 
ID ที�จะรวมอยู่เฟรม BPDU ผ่านการใช้งานของ extended system ID



Extended System ID

ในตัวอย่าง ค่าลาํดบัความสําคญัของสวทิซ์ทุกตัวคือ 32769 ค่าพื�นฐานคือ 32768 เป็นค่าลาํดบั
ความสําคญั เริ�มต้น และ VLAN 1 ถูกกาํหนดให้แต่ละสวทิซ์ที�เกี�ยวข้อง (32768+1)



Varieties of Spanning Tree ProtocolsVarieties of Spanning Tree Protocols



ชนิดของ Spanning Tree Protocols

 STP or IEEE 802.1D-1998

 PVST+

 IEEE 802.1D-2004

 Rapid Spanning Tree Protocol (RSTP) or IEEE 802.1w


Rapid Spanning Tree Protocol (RSTP) or IEEE 802.1w

 Rapid PVST+

Multiple Spanning Tree Protocol (MSTP) or IEEE 802.1s



Characteristics of the Spanning Tree Protocols



เปรียบเทยีบ 802.1D กบั 802.1W



Per VLAN Spanning Tree (PVST)

 การทาํ STP ทาํใหทุ้กๆ VLAN จะมีการใชง้าน STP เพียงชุดเดียว ทาํให ้
Traffic ของ VLAN จะวิ�งผา่นค่อนขา้งแออดัในเสน้ทางใดเสน้ทางหนึ�ง 
โดย Traffic ทุกๆ VLAN จะพุง่ไปยงั Root Bridge 

 การทาํ PVST นั�นเป็นการเพิ�มความสามารถใหแ้ต่ละ VLAN ใหมี้ STP 
เป็นของตนเอง กล่าวคือ VLAN นั�นๆจะมีเสน้ที�แตกต่างกนัในแต่ละ เป็นของตนเอง กล่าวคือ VLAN นั�นๆจะมีเสน้ที�แตกต่างกนัในแต่ละ 
VLAN ที�เราไดต้ั�งค่าไว้

 ยงัมี PVST+ ที�สามารถทาํงานร่วมกบั STP แบบเก่าไดอี้กดว้ย



Overview of PVST+

Per VLAN Spanning Tree (PVST)

 เป็นการทาํ STP ทาํใหทุ้กๆ VLAN จะมีการใชง้าน STP เพียงชุดเดียว ทาํให ้Traffic 
ของ VLAN จะวิ�งผา่นค่อนขา้งแออดัในเส้นทางใดเส้นทางหนึ�ง โดย Traffic ทุกๆ 
VLAN จะพุง่ไปยงั Root Bridge

 การทาํ PVST นั�นเป็นการเพิ�มความสามารถใจแต่ละ VLAN ใหมี้ STP เป็นของตนเอง  การทาํ PVST นั�นเป็นการเพิ�มความสามารถใจแต่ละ VLAN ใหมี้ STP เป็นของตนเอง 
กล่าวคือ VLAN นั�นๆจะมีเส้นที�แตกต่างกนัในแต่ละ VLAN ที�เราไดต้ั�งค่าไว้

 PVST+ สามารถทาํงานร่วมกบั STP แบบเก่าไดอี้กดว้ย



Overview of PVST+



Overview of Rapid PVST+



Port States and PVST+ Operation

STP introduces the five port states:



Extended System ID and PVST+ Operation

 ในสภาพแวดลอ้มที� PVST+ extended switch ID เพื�อใหแ้น่ใจวา่แต่ละสวทิซ์มี BID ที�ไม่
ซํ� ากนัในแต่ละ VLAN

 ยกตวัอยา่งเช่น VLAN 2 ค่า BID เริ�มตน้จะเป็น 32770 ลาํดบัความสาํคญัเป็น 32768 
รวมทั�ง extended system ID ของ 2



Overview of Rapid PVST+

 Rapid PVST เรียกอีกชื�อวา่ IEEE802.1W

 เมื�อทาํการ Enable แลว้จะไดฟี้เจอร์ต่างๆเทียบเท่ากบัการทาํ Port Fast , Uplink Fast , 
Backbone Fast ในทนัที 

 โดยโปรโตคอลนี�จะใชเ้วลาเพียง 6 วินาทีในการเขา้สู่สถานะ Forwarding State เมื�อ
เส้นทางหลกัเกิด Down ลงไปเส้นทางหลกัเกิด Down ลงไป



IEEE802.1W - Rapid STP

 เมื�อทาํการ Enable แลว้จะไดฟี้เจอร์ต่างๆเทียบเท่ากบัการทาํ Port Fast , 
Uplink Fast , Backbone Fast ในทนัที 

 โปรโตคอลนี�จะใชเ้วลาเพยีง 6 วินาทีในการเขา้สู่สถานะ Forwarding 
State เมื�อเสน้ทางหลกัเกิด Down ลงไป

 ต่างจากเทคโนโลย ีSpanning Tree Protocol มาตรฐานเดิม คือ IEEE  ต่างจากเทคโนโลย ีSpanning Tree Protocol มาตรฐานเดิม คือ IEEE 
802.1d ใชเ้วลาในการ Recovery เสน้ทางสาํรองขึ�นมาใชง้านถึงประมาณ 
30-40 วินาที หลงัจากเสน้ทางหลกัขดัขอ้ง



RSTP BPDU



IEEE802.1S - Multiple Spanning Tree Protocol (MSTP)

MSTP เป็น open standard ที�พฒันาต่อเนื�องมาจาก RSTP มาคนละสาย
กบั PVST) 

 อนุญาตใหส้ร้าง spanning tree ไดห้ลาย tree แต่ไม่ถึงขนาดตอ้ง 1 tree 
ต่อ 1 VLAN  

 โดยพิจารณาก่อนวา่ในระบบน่าจะมี tree แบบไหนบา้งถึงจะเหมาะสม  โดยพิจารณาก่อนวา่ในระบบน่าจะมี tree แบบไหนบา้งถึงจะเหมาะสม 
และครอบคลุม  แลว้กจ็ดัวา่ VLAN ไหนบา้งที�ควรจะใช ้topology ของ 
tree อนัไหน  

 ทาํการ map VLAN เหล่านั�นเขา้กบั tree ที�เหมาะสมกบัมนั  (Cisco กมี็ 
proprietary protocol ที�ชื�อวา่  MISTP (Multiple Instance STP)



Spanning Tree ConfigurationSpanning Tree ConfigurationSpanning Tree ConfigurationSpanning Tree Configuration



Catalyst 2960 Default Configuration



Configuring and Verifying the Bridge ID



Configuring and Verifying the Bridge ID



PortFast and BPDU Guard

เมื�อพอร์ตสวิตช์มกีารกาํหนดค่า 
PortFast พอร์ตนั�นที�เปลี�ยนสถานะจาก
การบลอ็กไปยงัสถานะการส่งต่อทนัที
BPDU Guard จะทาํให้พอร์ตในสถานะ

ปิดการใช้งานเกดิข้อผดิพลาด จากการปิดการใช้งานเกดิข้อผดิพลาด จากการ
รับของ BPDU



Root Guard (Spanning Tree Protocol Root Guard Enhancement)

 Root Guard เป็นฟังกช์นัของ Switch ที�ใชป้้องกนัไม่ให ้Switch ตวัอื�นมา
เป็น Root Bridge แทนตวัเดิมที�ตั�งค่าไวอ้ยูแ่ลว้

 โดยปกติในระบบที�เราใชง้าน เรากจ็ะทาํการตั�งค่า Root Bridge ไวที้� 
Core Switch เพื�อใหเ้กิดการเลือก STP ที�เหมาะสม 

 แต่ถา้มี Access Switch ถูก config ใหมี้ค่า Bridge Priority ตํ�ากวา่ Root  แต่ถา้มี Access Switch ถูก config ใหมี้ค่า Bridge Priority ตํ�ากวา่ Root 
Bridge จะทาํให ้Access Switch ตวันั�นกลายเป็น Root Bridge ไป

 สามารถป้องกนัไดด้ว้ย config Bridge Priority ของ Root Bridge ใหเ้ป็น
มีค่า 0 จะทาํให ้Switch ตวันั�นมีค่า Bridge ID ตํ�าสุดและการันตีความ
เป็น Root Bridge แน่นอน

• Switch(config)#spanning-tree vlan 1 priority 0



 แต่ถา้มี Switch ตวัใด config Bridge Priority เป็น 0 เหมือนกนั

 ตามกฎการเลือก Root Bridge เมื�อ Priority เท่ากนั ใหไ้ปดูที� MAC 
Address ต่อ แลว้ถา้เกิด Switch ตวัใหม่นี� เกิดมี MAC Address ตํ�ากวา่ Root 
Bridge ตวัเดิม กก็ลายเป็น Root Bridge ทนัที ดงันั�นควรใช ้Root Guard 
เขา้มาช่วย เขา้มาช่วย 

 Root Guard จะ enable บน designated port เพื�อป้องกนัไม่ให ้designated 
port กลายเป็น root port หรือ block port 

 ถา้ port ที� enable Root Guard ไดรั้บ Superior BPDU (BPDU ที�มีค่า 
BridgeID ตํ�ากวา่) เขา้มา port นั�นจะเขา้สู่ root-inconsistent (blocked) state.



• Switch A เป็น Root Bridge และมี
การทาํงานปกติตามกลไลของ STP

• แต่เมื�อ Switch D มค่ีา Bridge ID ตํ�ากว่า
ในระบบ จะทาํให้ Switch D กลายเป็น 
New Root Bridge ทนัที



การ enable Root Guard

 กาํหนดไวบ้น port ของ Switch C ที�เชื�อมต่อไปหา Switch D

• SwitchC(config)#interface fa0/3

• SwitchC(config-if)#spanning-tree guard root

 เมื�อใดที� Switch D มี Bridge ID ตํ�ากวา่ในระบบ แลว้ส่ง Superior BPDU 
ออกไปให ้Switch C จะทาํการ block port นั�นทนัที โดยจะมี message ออกไปให ้Switch C จะทาํการ block port นั�นทนัที โดยจะมี message 
แสดงขึ�นมา

•     %SPANTREE-2-ROOTGUARD_BLOCK: Root guard blocking port 
FastEthernet0/3 on VLAN0001.

• %SPANTREE-2-ROOTGUARDBLOCK: Port 0/3 tried to become non-
designated in VLAN 1. Moved to root-inconsistent state

 และ port จะเขา้สู่ root-inconsistent (blocked) state ทนัที



PVST+ Load Balancing



PVST+ Load Balancing

 วธีิการหนึ�งในการระบุ root bridge กคื็อการตั�งค่าลาํดบัความสาํคญัของตน้ไม้
ทอดขา้มในแต่ละสวทิซ์ไปที�ค่าตํ�าสุด เพื�อใหส้วิทชถู์กเลือกเป็นบริดจห์ลกั
สาํหรับ VLAN ที�เกี�ยวขอ้ง



PVST+ Load Balancing

 การดูและตรวจสอบรายละเอียด spanning tree configuration



PVST+ Load Balancing



Spanning Tree Mode



การวเิคราะห์ STP Topology



Expected Topology versus Actual Topology



การแสดงสถานะ Spanning Tree



ผลที�ตามมาของความล้มเหลวใน Spanning-Tree

 STP จะย้ายอย่างน้อยหนึ�งหรือมากกว่าหนึ�งพอร์ต 
เข้าสู่สถานการณ์ส่งต่อ (forwarding state.)

 เฟรมใด ๆ ที�ถูกส่งออกไปทุกพอร์ตโดยสวทิช์เข้าสู่
ลูป



การแก้ไข้ปัญหา Spanning Tree

 วธีิหนึ�งที�จะแกไ้ขความลม้เหลวของตน้ไมท้อดขา้มคือ การลบเชื�อมโยงซํ� าซอ้นใน
เครือข่ายสวทิซ์ดว้ยตนเอง ไม่วา่จะทางกายภาพหรือผา่นการกาํหนดค่า จนกวา่ลูป
ทั�งหมดจะถูกตดัออกไปจากโครงสร้างเครือข่าย

 ก่อนที�จะฟื� นฟูการเชื�อมโยงซํ� าซอ้น ใหต้รวจสอบและแกไ้ขสาเหตุของความลม้เหลว
ของตน้ไมท้อดขา้ม

 ตรวจสอบเครือข่ายดว้ยความระมดัระวงั เพื�อใหแ้น่ใจวา่ไดแ้กไ้ขปัญหาแลว้
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