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ความหมายของ VLAN

 VLAN คือ การแบ่งกลุ่มของสวิตซ์ภายในเลเยอร์ 2 ที�ไม่ขึ�นกบั ลกัษณะ
ทางกายภาพใดๆ

 เราไม่จาํเป็นที�จะตอ้งนาํสวิตซม์าต่อกนัเป็น ทอดๆ เพื�อจดักลุ่มของ
สวิตซ์วา่สวิตซก์ลุ่มนี� คือกลุ่มเดียวกนั 

 แต่เราสามารถที�จะจดักลุ่มให ้สวิตซ์ที�อยูห่่างไกลกนัออกไปนั�น เป็น แต่เราสามารถที�จะจดักลุ่มให ้สวิตซ์ที�อยูห่่างไกลกนัออกไปนั�น เป็น
สมาชิกของสวิตซ์อีกกลุ่มหนึ�งทางแนวตรรกกะ (Logical Design) ได้



VLAN Definitions



VLANs

 เป็นการแบ่งกลุ่มของสวติซ์ในเชิงตรรกะ (Logical Design) ในกระบวนการทาํงาน
ของสวติซ์เลเยอร์ 2

 แมส้วติซ์จะสามารถลดปริมานของโดเมนปะทะ (Collision Domain) ใหเ้หลือเพียง 
1  Collision  Domain ต่อ 1 พอร์ทของสวิตซ์แลว้กต็าม แต่ทุกพอร์ทของสวิตซ์
ยงัคงมีบรอดคาสทโ์ดเมน (Broadcast Domain) อยู ่

 ซึ� งหากนาํสวิตซ์มาต่อกนัหลายๆ จุด และมีการใชง้านบรอดคาสทโ์ดเมนขึ�นมา นั�น ซึ� งหากนาํสวิตซ์มาต่อกนัหลายๆ จุด และมีการใชง้านบรอดคาสทโ์ดเมนขึ�นมา นั�น
หมายถึงวา่ยงัคงที�จะมีทราฟฟิก(Traffic) ที�เป็นส่วนเกินออกมาอยูดี่ ซึ� งจะทาํให้
ระบบเน็ตเวิร์กเกิดความล่าชา้ และสิ�นเปลือง CPU ในการประมวลผลของอุปกรณ์
ดีไวซ์ต่างๆ โดยไม่จาํเป็น 

 การทาํ VLAN จะมาช่วยแกปั้ญหาตรงจุดนี�ได ้เนื�องจาก ในการทาํVLAN นี�  จะเป็น
การจาํกดัวงของ บรอดคาสทโ์ดเมนใหอ้ยูภ่ายในพอร์ท หรือ ดีไวซ์ที�เรากาํหนด
เท่านั�น ซึ� งทราฟฟิกจะไม่ถูกส่งผา่นไปยงับรอดคาสทโ์ดเมนอื�นๆ 



VLANs

 หากไม่มีการคอนฟิกใดๆ เพิ�มเติมและในทางการรักษาความปลอดภยัในระบบ
เครือข่ายนั�น ทุกๆพอร์ทของสวิตซ์ถือวา่เป็นบรอดคาส์ทโดเมนเดียวกนั 

 ซึ� งทราฟฟิกที�วิ�งออกมาจากพอร์ทของสวิตซ์หนึ�งๆ ทุกๆ พอร์ทนั�น สามารถที�จะ
มองเห็นเฟรมขอ้มูลนั�นๆ ได ้หากวา่ มีใครสักคนหนึ�งทาํตวัเป็น สนิฟเฟอร์โหมด 
(Sniffer Mode) เพื�อดกัจบัขอ้มูลไปคงไม่ดีแน่ 

 แต่ถา้ทาํ VLAN แลว้ เราสามารถที�จะควบคุมทราฟฟิกใหอ้ยูใ่นเฉพาะขอบเขตที�เรา
ตอ้งการได ้เช่นเราตอ้งการให ้สวติซ์พอร์ทที� 1-5 ของสวิตซ์ 1 ซึ� งอยูช่ั�นที� 1 เป็น
สมาชิกเดียวกนักบั สวิตซ์พอร์ทที� 6-8 ของสวิตซ์ 3 ที�อยูช่ั�นที� 3 กเ็ป็นได ้

 โดยที� ทราฟฟิกจะไม่ถูกส่งออกไปยงัพอร์ทอื�นๆ ของสวิตซ์ตวัมนัเอง และสวิตซ์
ตวัอื�นๆ อีก ซึ� งเป็นมาตรการในการรักษาความปลอดภยัเบื�องตน้ของระบบเน็ต
เวร์ิกได้



VLANs

 การคอนฟิก VLAN นั�น สามารถกระทาํไดภ้ายใน ตวั IOS ของสวิตซไ์ด้
โดยตรง และการคอนฟิก VLAN ไม่จาํเป็นที�จะตอ้งมีการยา้ยสายเคเบิล
ใดๆ เพื�อจดักลุ่มของสวิตซ์

 ไม่ตอ้งการตั�งค่าใดๆ ที�ตวั Client เลย นอกจากหมายเลข IP Address ของ 
Client ที�จะตอ้งจดัสรรใหม่ใหแ้ก่ Client ในกรณีที�ตอ้งการให ้Client ไปClient ที�จะตอ้งจดัสรรใหม่ใหแ้ก่ Client ในกรณีที�ตอ้งการให ้Client ไป
อยูใ่นต่างซบัเน็ตเท่านั�น  

 หากตอ้งการให ้VLAN นั�น สามารถที�จะติดต่อสื�อสารระหวา่งกนั หรือที�
เรียกวา่ Inter VLANs นั�น เราจาํเป็นที�จะตอ้งมีอุปกรณ์ในเลเยอร์ 3 เช่น 
เราเตอร์ หรือ สวิตซ์เลเยอร์ 3 มาช่วยในการ เราทท์ราฟฟิกระหวา่ง 
VLANs กนั



ทาํไมต้องใช้ VLAN

 เพิ�มประสิทธิภาพของเครือข่าย ในเครือข่ายปกติจะมีการส่ง Broadcast จาํนวนมาก 
ทาํใหเ้กิด Congestion และ VLAN สามารถช่วยเพิ�มประสิทธิภาพของเครือข่ายได ้
โดยจาํกดัใหส่้งขอ้มูล Broadcast ไปยงัผูที้�อยูใ่น VLAN เดียวกนัเท่านั�น

 ง่ายต่อการบริหารการใช้งาน VLAN อาํนวยความสะดวกในการบริหารจดัการ
โครงสร้างของระบบเครือข่ายใหง่้าย มีความยดืหยุน่ และเสียค่าใชจ่้ายนอ้ย โดย
เพียงเปลี�ยนโครงสร้างทาง Logical เท่านั�น ไม่จาํเป็นตอ้งเปลี�ยนโครงสร้างทางเพียงเปลี�ยนโครงสร้างทาง Logical เท่านั�น ไม่จาํเป็นตอ้งเปลี�ยนโครงสร้างทาง
กายภาพ 

 เพิ�มการรักษาความปลอดภัยมากขึ�น เนื�องจากการติดต่อระหวา่งอุปกรณ์เครือข่าย
จะสามารถทาํไดภ้ายใน VLAN เดียวกนัเท่านั�น ถา้ตอ้งการที�จะติดต่อขา้ม VLAN 
ตอ้งติดต่อผา่นอุปกรณ์คน้หาเส้นทางหรือสวิตชเ์ลเยอร์ 3



VLAN 
แบบ Portbase และ Tagbase
 VLAN คือการจดัพอร์ตที�มีอยูใ่นเน็ตเวิร์ค มาแบ่งกลุ่มกนั เพื�อจาํกดัขอบเขตของ

การรับและส่งขอ้มูล ขอ้มูลสามารถจะไหลจากพอร์ตหนึ�งไปยงัอีกพอร์ตหนึ�งได ้
ถา้พอร์ตปลายทางนั�นอยูใ่นสมาชิก VLAN เดียวกบัพอร์ตตน้ทาง ไม่วา่เฟรมขอ้มูล
นั�นจะเป็น Broadcast, Multicast หรือ Unicast กเ็ป็นไปตามขอ้กาํหนดนี�  

 พอร์ตใดพอร์ตหนึ�ง สามารถเป็นสมาชิกของ VLAN ใดกไ็ด ้แลว้แต่กาํหนดและยงั
สามารถเป็นสมาชิกของหลาย ๆ VLAN  ไดด้ว้ย เช่นเราตอ้งการแบ่งเน็ตเวร์ิคสามารถเป็นสมาชิกของหลาย ๆ VLAN  ไดด้ว้ย เช่นเราตอ้งการแบ่งเน็ตเวร์ิค
ออกเป็น  3 กลุ่ม กลุ่มละ 5 เครื�อง สามารถจะจดั VLAN ไดว้า่ 

• VLAN 1 ประกอบดว้ยสมาชิกไดแ้ก่ พอร์ต 1 ถึงพอร์ต 5 และพอร์ต 16 

• VLAN 2 ไดแ้ก่พอร์ต 6 ถึงพอร์ต 10 และพอร์ต 16 

• VLAN กลุ่มสุดทา้ยกจ็ะมีพอร์ต 11 ถึงพอร์ต 15 และพอร์ต 16 

จะเห็นวา่พอร์ต 16 เป็นสมาชิกของทั�ง 3 VLAN หมายความวา่พอร์ต 16 จะถูก
นาํไปเสียบกบัเซิร์ฟเวอร์นั�นเอง





แบบ Portbase และ Tagbase

 ถา้ VLAN กลุ่มไหนมีเครื�อง 5 เครื�องวิธีคงสภาพของ VLAN ไว ้แต่ถา้
จาํนวนเครื�องมากขึ�น เราจะใชว้ิธีการขยายพอร์ตโดยการ Uplink เช่น ถา้
กลุ่ม 2 มีเครื�องมากขึ�น เรากจ็ะใชพ้อร์ต 6 มา Uplink ไปหาสวิตช์
ธรรมดากไ็ด ้ลกัษณะการเชื�อมต่อ VLAN แบบนี� เขา้ใจง่าย จดัง่าย ไม่
ยุง่ยาก และดูแลง่าย ซึ�งเราเรียกวา่เป็น VLAN แบบ Port base คือใช้ยุง่ยาก และดูแลง่าย ซึ�งเราเรียกวา่เป็น VLAN แบบ Port base คือใช้
พอร์ตเป็นตวักาํหนดวา่จะเป็นสมาชิกของ VLAN ใด 



แบบ Portbase และ Tagbase

 VLAN แบบ Port base กมี็ขอ้จาํกดั เช่น เมื�อเราจะตอ้งจดัเน็ตเวร์ิคขนาดใหญ่ เช่น 
เราตอ้งการจะใหเ้ครื�องจาํนวน 50 เครื�องอยูใ่น VLAN เดียวกนั และแยกออกจาก
เครื�องอีก 50 เครื�อง ใหเ้ป็นอีก VLAN หนึ�ง เราตอ้งเอาสวิตชห์ลายตวั มาพว่งหรือ 
Uplink กนัเป็นใหเ้กิดเป็น VLAN  ขนาดใหญ่หลาย ๆ วง ซึ� ง VLAN แบบ Port  
base นั�นไม่สามารถรองรับไดแ้น่ จะตอ้งไปใช้ VLAN แบบ Tag base แทน

 Tag แปลวา่ป้าย หมายความวา่แพก็เกต็ขอ้มูลใดกต็ามที�จะถูกส่งจากพอร์ตหนึ�งไป Tag แปลวา่ป้าย หมายความวา่แพก็เกต็ขอ้มูลใดกต็ามที�จะถูกส่งจากพอร์ตหนึ�งไป
ยงัอีกพอร์ตหนึ�ง จะตอ้งมีการ"แปะป้าย" เพื�อแจง้วา่แพก็เกต็นั�นเป็นของ VLAN ใด
(ถูกส่งออกจากพอร์ตตน้ทางที�อยูใ่นสังกดั VLAN ใด)

 พอร์ตใดกต็ามที�จะรับแพก็เกต็นั�นไวห้รือจะยอมใหแ้พก็เกต็นั�นวิ�งทะลุผา่นตวัเอง
หรือไม่ (เช่น พอร์ต Uplink) มนัจะตอ้งตรวจดูดว้ยวา่ แพก็เกต็นั�นมีป้าย ระบุวา่
เป็น VLAN เดียวกบัตวัเองหรือไม่ ถา้ไม่ใช่ กไ็ม่ใหแ้พก็เกต็ผา่นหรือไม่ใหว้ิ�งเขา้
มาในพอร์ตได้



Tag Base VLAN

 ดว้ยวิธีการ Tag หรือแปะป้ายลงไปในแพก็เกต็นี�  จะทาํใหแ้พก็เกต็
สามารถจะวิ�งจากสวิตชต์วัหนึ�ง ทะลุผา่นพอร์ต Uplink ไปยงัสวิตชอี์ก
ตวัหนึ�งได ้จะทะลุต่อไปไดเ้รื�อย ๆ โดยไม่หลง VLAN โดยตลอด
เสน้ทางการวิ�งผา่นนั�น พอร์ตทุก ๆ พอร์ตจะตอ้งสังกดัสมาชิกเดียวกบั 
VLAN ของแพก็เกต็นั�นVLAN ของแพก็เกต็นั�น

 VLAN แบบ Tag base เป็นระบบที�จดัการไม่ง่ายนกั มีเงื�อนไขและ
รายละเอียดค่อนขา้งมาก ถา้เราศึกษาลึกลงไปใน VLAN แบบ Tag base 
เช่น Ingress port, Egress port, Forbidden port, Fix ID, GARP, GVRP 
ฯลฯ



รูปแบบการ Encapsulation ของ VLAN

 เนื�องจากเฟรมที�วิ�งผา่น Trunk Port ระหวา่งสวิตซ์นั�น มีโอกาสที�เฟรม
นั�นๆ จะเป็นของ VLAN ใดๆ กไ็ด ้ดงันั�นสวิตซ์แต่ละตวัจาํเป็นที�จะตอ้ง
หาเทคนิคบางอยา่งในการที�จะทาํใหส้วิตซ์ปลายทางสามารถจาํแนกได้
วา่ทราฟฟิกที�มนัไดรั้บเขา้มานั�นเป็นของ VLAN ใด 

 เทคนิคที�วา่นั�นคือ การเพิ�มฟิลดข์อ้มูลเขา้ไปในเฟรมมาตรฐานของสวิตซ์  เทคนิคที�วา่นั�นคือ การเพิ�มฟิลดข์อ้มูลเขา้ไปในเฟรมมาตรฐานของสวิตซ์ 
เพื�อใชใ้นการจาํแนก (Identified) วา่ทราฟฟิกนี� เป็นของ VLAN ใด 

 ซึ�งการเพิ�มฟิลดเ์ขา้ไปในเฟรมนี�  ถือเป็นการ Encapsulation เพิ�มเติมเขา้
ไปในเฟรม ซึ�งเทคนิคในการ Encapsulation ของ VLAN นี�จะมีอยู่
ดว้ยกนั สองแบบ คือ 802.1Q และ ISI



รูปแบบการ Encapsulation ของ VLAN

 802.1Q (IEEE Standard)  เทคนิคของ IEEE  802.1Q จะใชว้ธีิการเพิ�มฟิลดพ์ิเศษ
ขนาด 4  Bytes เขา้ไปแทรกระหวา่งเฟรม และสามารถนาํไปใชใ้นเทคนิคของ
Native  VLAN ได ้(หมายถึง เฟรมที� ตดัส่วนของ IEEE 802.1Q ออก เพื�อจาํแนก
ใหม้นัเป็นทราฟฟิกพิเศษ เช่น การทาํ Voice QoS)

 ISL (Inter Switch Link: Cisco Proprietary) ISL จะเพิ�มฟิลดข์นาด 26  Bytes 
เขา้ไปที�ดา้นหนา้สุดของเฟรม และ ต่อทา้ยจาก CRC (พดูอีกนยัหนึ�งคือ 

เพิ�มฟิลดข์นาด 
เขา้ไปที�ดา้นหนา้สุดของเฟรม และ ต่อทา้ยจาก CRC (พดูอีกนยัหนึ�งคือ 
Encapsulation ห่อหุม้เฟรมใหม่ทั�งหมดดว้ย ISL  Field) 

 การ Encapsulation ทั�งสองแบบนี�จะกระทาํที� Egress  Port (พอร์ท ขาออก) และ 
สวติซ์ที�จะพิจารณาเฟรมนี�  จะพิจารณาหลงัจากที�รับเฟรมเขา้มาทางพอร์ทขาเขา้ 
หรือ Ingress Port 



มาตรฐานของ VLAN คือ 802.1Q 

 เป็นมาตรฐานในการนาํขอ้มูลของ VLAN membership ใส่เขา้ไปใน Ethernet 
Frame หรือที�เรียกวา่ การ Tagging 

 ถูกพฒันาเพื�อแกปั้ญหาเรื�องการบริหารจดัการดา้นเครือข่ายที�เพิ�มขึ�น เช่น การ
กระจายเครือข่ายใหญ่ๆ ใหเ้ป็นส่วนยอ่ยๆ (Segment) ทาํใหไ้ม่สูญเสียแบนวิธ
ใหก้บัการ broadcast และ multicast มากเกินไป 

 เป็นการรักษาความปลอดภยัระหวา่งส่วนยอ่ยต่างๆ ภายในเครือข่ายใหสู้งขึ�น เป็นการรักษาความปลอดภยัระหวา่งส่วนยอ่ยต่างๆ ภายในเครือข่ายใหสู้งขึ�น
อีกดว้ย

 การต่อเติมเฟรม (tagging Frame) ดว้ยมาตรฐาน 802.1Q นั�นจะทาํในระดบั 
Data-Link layer

 การทาํ VLAN Tagging นั�นจะเป็นการเปลี�ยนรูปแบบของ Ethernet Frame 
มาตรฐาน 802.3 ใหเ้ป็นรูปแบบใหม่ที�เป็นมาตรฐาน 802.3 ac 



การ Encapsulation ของ VLAN



Tagging Ethernet Frames for VLAN Identification

 เฟรม tagging ใชใ้นการส่งเฟรมขา้ม VLAN ผา่นทาง Trunk Port

 Switches จะใช้ tag frames เพื�อใชร้ะบุ VLAN วา่มาจาก VLAN ใด มี
โปรโตคอลที�ใชใ้น tagging ที�ต่างกนั IEEE 802.1q เป็นโปรโตคอลที�ไดรั้บ
ความนิยมมาก

 โปรโตคอลใชก้าํหนดโครงสร้างของ tagging header ที�เพิ�มไปยงัเฟรม โปรโตคอลใชก้าํหนดโครงสร้างของ tagging header ที�เพิ�มไปยงัเฟรม

 สวทิชจ์ะเพิ�ม VLAN tags ไปที�เฟรมก่อน frames ส่งไปที� trunk links และเอา
tags ออกก่อนจะส่งต่อไปยงัพอร์ตที�ไม่ใช่ trunk ports

 อีกหนึ�งคุณสมบติัของ tagged คือเฟรมสามารถส่งผา่นสวิตชใ์ดๆ ผา่นทาง trunk 
links และยงัคงส่งต่อไปเรื�อยๆ จนถึง VLAN ปลายทางที�ถูกตอ้ง



Tagging Ethernet Frames for VLAN Identification



Native VLAN

 Native VLAN เป็น VLAN ที�ใชส้าํหรับบริหารจดัการหรือติดต่อสื�อสาร
กนัระหวา่งอุปกณ์ (ในที�นี�หมายถึง Switch) 

 การทาํ trunk port นั�น จะมีการ encapsulate ของหมายเลข vlan นั�นๆ 
และติด tag header ไปกบั frame ดว้ยและอุปกรณ์ปลายทาง (Switch) จะ
ทราบวา่เป็นแพก็เกจ็จาก VLAN ใด แต่ Native VLAN จะไม่มีการ ทราบวา่เป็นแพก็เกจ็จาก VLAN ใด แต่ Native VLAN จะไม่มีการ 
encapsulate อุปกรณ์ปลายทางหากไม่พบ tag header กจ็ะเขา้ใจวา่เป็น 
Native VLAN 

 ปกติหากไม่มีการกาํหนดหมายเลข Native VLAN อุปกรณ์จะกาํหนดให ้
VLAN 1 เป็น Native VLAN โดยอตัโนมติั แต่เพื�อความปลอดภยัควร
เปลี�ยนเป็นหมายเลข VLAN อื�น



Native VLANs and 802.1q Tagging

 เฟรมที�เป็น native VLAN จะไม่ถูกเพิ�มแทก็

 เฟรมที�ไดรั้บมาไม่มีแทก็และกลายเป็น native VLAN เมื�อส่งต่อ

 หากมีพอร์ตไม่ใช่ native VLAN และไม่ไดเ้ชื�อมต่อกบั Trunk เฟรมที�
มีแทก็จะถูกดรอปทิ�งมีแทก็จะถูกดรอปทิ�ง

 ในสวิทชข์องซิสโก ้native VLAN จะเป็น VLAN 1 โดยค่าเริ�มตน้



Trunking

 การเชื�อมต่อระหวา่งสวิตชโ์ดยใชส้ายเพียงแค่ 1 เส้นหรือที�เราเรียกกนัวา่ Uplink นั�น
เป็นเรื�องที�มีกนัมานานแลว้ แลว้กใ็ชง้านกนัมาจนถึงปัจจุบนั 

 ซึ� ง IEEE กไ็ดส้ร้างมาตรฐานขึ�นมาใหม่ที�เราเรียกวา่ IEEE  802.3ad หรือเรียกเป็น
ภาษาเทคนิควา่ Aggregate  Link หรือเรียกเป็นภาษาทางการตลาดวา่ Trunking

 Trunking ไม่ใช่การเพิ�มความเร็ว แต่เป็นการลดเวลา เพราะกลุ่มของพอร์ตของสวติช์
ตวัหนึ�งจาํเป็นจะตอ้งสื�อสารกบักลุ่มของพอร์ตของสวิตชอี์กตวัหนึ�ง การสื�อสารกคื็อตวัหนึ�งจาํเป็นจะตอ้งสื�อสารกบักลุ่มของพอร์ตของสวิตชอี์กตวัหนึ�ง การสื�อสารกคื็อ
การส่งขอ้มูลแลกเปลี�ยนขา้มฝั�งกนัไปมา เหมือนกบัฝั�งธนฯกบัฝั�งพระนคร แต่มี
สะพานแค่อนัเดียวมาเชื�อม ซึ� งรถกจ็ะติดเป็นขบวนเพราะตอ้ง“ เขา้คิว “

 ดงันั�นการวดัความเร็วของขอ้มูลแต่ละชิ�นที�วิ�งขา้มแต่ละสะพานกท็าํไม่ไดแ้ลว้ แต่เรา
จะวดัจากจาํนวนของขอ้มูลทั�งหมดที�สามารถวิ�งขา้มสะพานทั�งหมดไดใ้น 1 วนิาที ซึ� ง
ในทางเทคนิคจะไม่เรียกวา่เป็นการวดั Speed แต่เป็นการวดัThroughput หรือ
ความสามารถในการทะลุผา่น



VLAN Trunks



ทฤษฏีของ Access Port และ Trunk Port

 ในการสร้าง VLAN นั�น พอร์ทของสวิตซ์นั�น จะทาํหนา้ที�อยู ่สอง
ประเภท คือ ACCESS PORT และ TRUNK PORT 

 ซึ�งจะมีหนา้ที�ในการทาํงานต่างๆ กนัไปตามที� System Administrator จะ
เป็นคนกาํหนดไว้



Access Port

 เป็นพอร์ทที�ทาํหนา้ที�เชื�อมต่อระหวา่งสวิตซจ์าก Client ไปยงัสวิตซ์ ซึ�ง
เราจะใชส้ายแลนแบบสายตรง (Straight Through) ในการเชื�อมต่อ 

 พอร์ทที�ถูกเซ็ตใหเ้ป็น Access Port นี�  จะมีทราฟฟิกของ VLAN เพียง 
VLAN เดียว ที�วิ�งผา่นออกยงัพอร์ทนี�  ซึ� งตวัอยา่งในการเซตพอร์ทให้
เป็น Access Port นี� คือ เป็น Access Port นี� คือ 

• พอร์ทที� เซตระหวา่งสวติซ์ และ Client

• พอร์ทที� เซตระหวา่งสวติซ์ และ Server

• พอร์ทที� เซตระหวา่ง สวิตซ์ และ เราเตอร์ (มีขอ้แมว้า่ เราเตอร์ตวัที�เชื�อมต่อนั�น 
จะตอ้งไม่ใช่เราเตอร์ที�ทาํหนา้ที�ในการเราทท์ราฟฟิกของ Inter VLAN)



Trunk Port 

 เป็นพอร์ททาํหนา้ที� เชื�อมต่อสวิตซต์วัอื�นๆ ที�ตอ้งการใหเ้ป็นสมาชิกของ
VLAN ต่างๆกนัมาอยูด่ว้ยกนั 

 ทาํหนา้ที�ส่งผา่นทราฟฟิกของ หลายๆ VLAN ให ้กระจายไปยงัสวิตซ์ตวั
อื�นๆ ที�มีพอร์ทที�ถูกกาํหนดใหเ้ป็น VLAN เดียวกนักบัสวิตซ์ตวัตน้ทาง
ได ้หรือที�เรียกกนัโดยทั�วไปวา่ UPLINK PORT ได ้หรือที�เรียกกนัโดยทั�วไปวา่ UPLINK PORT 

 ตวัอยา่งในการเซตพอร์ทใหเ้ป็น Trunk Port นี�  คือ

• พอร์ทที�ทาํหนา้ที�เชื�อมต่อไปยงัสวติซ์ตวัอื�นๆ เช่น UPLINK PORT 

• พอร์ทที�ทาํหนา้ที�เชื�อมไปยงัเราเตอร์ตวัที�ทาํหนา้ เราทท์ราฟฟิกระหวา่ง 
VLAN



Access Port และ Trunk Port



ประโยชนที�จะได้รับจากการทาํ VLAN

 สร้างกลไกดา้นความปลอดภยัไดง่้ายขึ�น เช่น การสร้าง Access Control List บนอุปกรณ์ 
Layer3 และลดความเสี�ยงการดกัจบัขอ้มูล (Sniffing)

 จาํกดัการแพร่กระจายของ Broadcast traffic ไม่ใหส่้งผลกระทบต่อประสิทธิภาพโดยรวม

 ผูใ้ชส้ามารถยา้ยไปยงั VLAN (Subnet) อื�น ดว้ยการเปลี�ยน config ของ switch และ IP Address 
ของ Client ไม่จาํเป็นตอ้งมีการยา้ย switch หรือ สายใด ๆ

 สามารถวเิคราะห์ ปัญหาที�เกิดขึ�นในระบบไดง่้ายขึ�น เช่น  สามารถวเิคราะห์ ปัญหาที�เกิดขึ�นในระบบไดง่้ายขึ�น เช่น 

• ในระบบมีการแบ่ง VLAN ไว ้3 แผนก ไดแ้ก่ sale , engineer และ server วนัหนึ�ง ผูใ้ชข้อง sale โทรมาแจง้
ปัญหากบั admin วา่เล่น Internet ไม่ได ้

• Admin ควรจะถาม user กลบัไปวา่คนอื�นในแผนกเป็นดว้ยหรือไม่ ถา้ไม่กแ็สดงวา่เป็นที�เครื�องของ user คน
นั�นคนเดียว 

• แต่ถา้หากเป็นทั�งแผนก กต็อ้งโทรเช็คกบัแผนก engineer ดว้ยวา่เป็นเหมือนกนัหรือไม่ ถา้ไม่เป็น แสดงวา่
เป็นที�แผนก sale แผนกเดียว ดงันั�นกท็าํการตรวจเช็คปัญหาที�แผนก sale อยา่งเดียว 

 จะเห็นไดว้า่การวเิคราะห์ปัญหาง่ายขึ�นมากและการขอบเขตในการวเิคราะห์ปัญหากแ็คบลง ที�
สาํคญัตอนการแกปั้ญหากค็วรนาํหลกัการ OSI Layer เขา้มาช่วยจะทาํใหห้าสาเหตุไดเ้ร็วขึ�น



VLAN 1

 VLAN โดยค่าดีฟอลท์ (Default) ทุกๆ พอร์ทของสวิตซ์นั�น จะถูกจดัให้
อยูใ่น VLAN 1 หรือ ที�เรียกกนัวา่ “Management  VLAN” 

 เราจะไม่สามารถลบ VLAN 1 นี� ได ้และ หมายเลข VLAN นี�  สามารถ
สร้างไดต้ั�งแต่หมายเลข 1 – 1005 



VLAN 1



ชนิดของ VLAN มี 2 ชนิด

1. Static VLAN เลือกตามเลขพอร์ต 
2. Dynamic VLAN คือการเลือกสมาชิกVLAN โดยพิจารณาจาก MAC 
address ที�ตอ้งการ       



Static VLAN

 Static VLAN หรือ อีกชื�อหนึ�งคือ Port-Based  Membership จะเป็นการ
พิจารณาความเป็นสมาชิกของ VLAN หนึ�งๆ โดยดูจากพอร์ท 

 ซึ�งพอร์ทของสวิตซ์ที�เชื�อมต่ออยูก่บั Client นั�น ถึงแมว้่าจะเป็นพอร์ท
ของสวิตซ์เดียวกนั แต่หากพอร์ททั�งสองนั�นอยูค่นละ VLAN กนั กไ็ม่
สามารถที�จะติดต่อกนัได ้หากไม่มีอุปกรณ์ในเลเยอร์ 3 มาช่วยในการสามารถที�จะติดต่อกนัได ้หากไม่มีอุปกรณ์ในเลเยอร์ 3 มาช่วยในการ
เราทท์ราฟฟิก 

 ซึ�งการเซตพอร์ทแต่ละพอร์ทใหเ้ป็นสมาชิกของ VLAN ใดๆ นั�น จะถูก
กระทาํแบบ Manual จาก System Administrator



Static VLAN



Dynamic VLAN 

 Dynamic VLAN เป็นการกาํหนด VLAN ใหก้บัเครื�อง Client โดย
พิจารณาจากหมายเลข MAC Address ของ Client 

 เมื�อ Client ทาํการเชื�อมต่อไปยงัสวิตซ์ตวัใดๆ สวิตซ์ที�รัน Dynamic 
VLAN นี�กจ็ะไปหาหมายเลข VLAN ที� MAP กบั MAC Address นี� จาก 
Database ส่วนกลางมาให้Database ส่วนกลางมาให้

 ซึ�ง System Administrator สามารถที�จะเซตหมายเลข MAC Address ใน
การจบัคู่กบั VLAN ไดที้� VLAN Management Policy Server (VMPS)



Dynamic VLAN 



รูปแบบอื�นๆ ของ VLAN

1. Layer 1 VLAN : Membership by ports  ในการแบ่ง VLAN จะใช้
พอร์ตบอกวา่เป็นของ VLAN ใด เช่นสมมุติวา่ในสวิตชที์�มี 4 พอร์ต 
กาํหนดให ้พอร์ต 1, 2 และ 4 เป็นของ VLAN เบอร์ 1 และพอร์ตที� 3 เป็น
ของ VLAN เบอร์ 2 

Port VLAN Port VLAN 

1 1 

2 1 

3 2 

4 1 



2. Layer 2 VLAN : Membership by MAC Address ใช ้MAC Address 
ในการแบ่ง VLAN โดยใหส้วิตชต์รวจหา MAC Address จากแต่ละ VLAN

MAC Address VLAN 

1212354145121 1 1212354145121 1 

2389234873743 2 

3045834758445 2 

5483573475843 1 



3. Layer 2 VLAN : Membership by Protocol types แบ่ง VLAN โดยใช้
ชนิดของ protocol ที�ปรากฏอยูใ่นส่วนของ Layer 2 Header ดูรูปที� 3 

Protocol VLAN 

IP 1 

IPX 2 



4. Layer 3 VLAN : Membership by IP subnet Address แบ่ง VLAN โดย
ใช ้Layer 3 Header นั�นกคื็อใช ้IP Subnet เป็นตวัแบ่ง

IP Subnet VLAN 

23.2.24 1 

26.21.35 2 



5. Higher Layer VLAN's ทาํได้โดยใช้โปรแกรมประยุกต์หรือ service แบ่ง 
VLAN เช่นการใช้โปรแกรม FTP สามารถใช้ได้ใน VLAN 1 เท่านั�น และถ้า
จะใช้ Telnet สามารถเรียกใช้ได้ใน VLAN 2 เท่านั�น เป็นต้น

Protocol VLAN Protocol VLAN 

FTP 1 

Telnet 2 



VLAN Ranges On Catalyst Switches

 Catalyst 2960 และ 3560 Series switches รองรับมากกวา่ 4,000 VLANs
แบ่งเป็น 2 กลุ่ม:

 Normal Range VLANs

• VLAN numbers from 1 through 1005

• Configurations stored in the vlan.dat (in the flash)

•
Configurations stored in the vlan.dat (in the flash)

• VTP can only learn and store normal range VLANs

 Extended Range VLANs

• VLAN numbers from 1006 through 4096

• Configurations stored in the running-config (in the NVRAM)

• VTP does not learn extended range VLANs



Creating a VLAN



Assigning Ports To VLANs



Assigning Ports To VLANs



Changing VLAN Port Membership



Changing VLAN Port Membership



Deleting VLANs



Verifying VLAN Information



Virtual Trunking Protocol (VTP)

 ในการที�เราจะสร้าง VLAN หนึ�งๆ ขึ�นมาใชง้านนั�น เราจาํเป็นที�จะตอ้ง
สร้าง VLAN ที�ตวัสวิตซห์นึ�งๆ (รวมถึงตั�งชื�อให ้VLAN ในบางกรณี)

 ซึ�งหากวา่ ใน Infrastructures ของเรานั�น มีสวิตซ์หลายๆ ตวัอยูใ่นระบบ
นั�น การที�จะสร้าง VLAN ทุกๆ VLAN ขึ�นมานั�น คงเป็นเรื�องที�เสียเวลา
มากเลยทีเดียว มากเลยทีเดียว 

 ดงันั�น ทางซิสโก ้จึงมีเทคนิคที�จะทาํใหเ้ราสามารถออกแบบ และ สร้าง
หมายเลข VLAN ที�จุดๆ เดียว และมีการกระจาย (Propagation) ไปยงั
สวิตซ์ตวัอื�นๆ ภายในเน็ตเวร์ิกของเราได ้



VTP Operation

 เมื�อเริ�มแรก ตอ้งโปรโมทสวิตซ์ตวัหนึ�งๆ ขึ�นมาทาํหนา้ที�เป็น VTP Server ใหก้บั 
สวติซ์ทุกๆตวัในเน็ตเวร์ิก โดยการสร้าง VLAN ขึ�นที�สวติซ์ตวันี�  

 เมื�อเรานาํสวิตซ์ตวัอื�นๆ มาต่อกบัมนัดว้ย (สวติซ์ตวัแรก จะตอ้งถูกเซตใหเ้ป็น VTP 
Server Mode และ สวิตซ์ตวัต่อๆ มา จะตอ้งถูกเซตเป็น VTP Client Mode และมี
การเซตโดเมนเนมภายในสวติซ์ใหเ้หมือนกนั (อยา่งนอ้ยที�สุด ในครั� งแรกที�นาํ
สวติซ์ตวัอื�นๆ มาต่อกบั VTP Server สวิตซ์ตวัอื�นๆ จาํเป็นที�จะตอ้งอยูใ่นสถานะ 

อยา่งนอ้ยที�สุด ในครั� งแรกที�นาํ
สวติซ์ตวัอื�นๆ มาต่อกบั VTP Server สวิตซ์ตวัอื�นๆ จาํเป็นที�จะตอ้งอยูใ่นสถานะ 
Client Mode จนกระทั�งไดเ้รียนรู้ VLAN Number เรียบร้อยแลว้) 

 เมื�อเราเชื�อมต่อในลกัษณะนี�แลว้ ทาง  VTP Server นั�น จะเป็นตวัแพร่กระจาย
หมายเลข VLAN ใหแ้ก่ Client Switch เอง เราเพียงแต่ทาํหนา้ที�เซตพอร์ทของ
สวติซ์นั�นๆ ใหว้า่มนัอยูใ่น VLAN ใด หรือพอร์ทใดที�ทาํหนา้ที�เป็น Access Port 
หรือ Trunk Port เท่านั�น



VTP Terminology

 VTP Domain เป็นการรวมกลุ่มของสวิตซ์ทั�งหมดที�มีการบริหารจดัการ VLAN 
เหมือนกนั มาอยูด่ว้ยกนั และจะมี ดาตา้เบสของ VLAN เป็นชุดเดียวกนั และ สวิตซ์จะ
ไม่แชร์ดาตา้เบสภายในโดเมนของตน ใหแ้ก่ โดเมนอื�นๆ

 VTP Modes

• Server: สวติซ์โหมดนี�จะมีอิสระอยา่งเตม็ที�ในการเพิ�ม-ลบ VLAN นั�นๆ ได้

• Client: สวติซ์โหมดนี�  จะสามารถทาํไดเ้พียงแค่ รับหมายเลข VLAN มาจาก VTP Server เท่านั�น• Client: สวติซ์โหมดนี�  จะสามารถทาํไดเ้พียงแค่ รับหมายเลข VLAN มาจาก VTP Server เท่านั�น

• Transparent: สวติซ์โหมดนี�  จะไม่เกี�ยวขอ้งในการอพัเดตหรือ รับรู้เกี�ยวกบั สวติซ์ตวัอื�นๆ แต่จะ
ส่งต่อเฟรมที�วิ�งผา่นตวัมนัไปยงัปลายทางไดผ้า่นทางพอร์ท Trunk ของมนั จุดประสงคข์อง VTP 
Transparent Mode นี�  มกัใชใ้นการ Save Configurations ของสวติซ์

 ในการประกาศ VLAN ของ VTP Server นั�น จะใชว้ธีิการส่งหมายเลข VLAN และ หมายเลข VTP 
Advertisement ออกไปยงั VTP Client อื�นๆ โดยการส่งผา่น Multicast IP Address ซึ� ง VTP Server ที�มี 
VTP Advertisement ที�มีค่าสูงสุด Client จะรับฟังและ Update ขอ้มูลตาม VTP Server นั�นๆ



Configuration VTP

 VTP Sever

Switch# config terminal

Switch(config)# vtp mode server

Switch(config)# vtp domain eng_group

Switch(config)# vtp password mypass

Switch(config)# end

 VTP Client

Switch# config terminal

Switch(config)# vtp mode client

Switch(config)# vtp domain eng_group

Switch(config)# vtp password mypass

Switch(config)# endSwitch(config)# end Switch(config)# end



Inter-VLAN Routing

 การสื�อสารระหวา่งต่าง VLANs ตอ้งใช ้Router หรือ Switch Layer 3

 ซึ�งเทคนิคการเอาเราเตอร์มาใช ้เรียกวา่ “Routes on a stick” และเทคนิค
การเอาสวิตซ์เลเยอร์ 3 มาใช ้เรียกวา่ “Switch Virtual Interface (SVI)”

 รูปแบบในการเชื�อมต่อแบบ Routes on a stick นี�  เราเตอร์จะใชเ้พียง Fast 
Ethernet อยา่งนอ้ย 1 พอร์ทในการต่อเขา้กบัสวิตซ์ และ มีการเซต Sub-Ethernet อยา่งนอ้ย 1 พอร์ทในการต่อเขา้กบัสวิตซ์ และ มีการเซต Sub-
Interface ที�รองรับ VLAN นั�นๆ เพื�อทาํหนา้ที�เราทท์ราฟฟิกระหวา่ง 
VLAN 

 ตอ้งเซตพอร์ตของสวิตซ์พอร์ตนั�นเป็น Trunk Port ดว้ย และพอร์ตของเรา
เตอร์ จะตอ้งมีการเซต Encapsulation ในแบบที� สวิตซ์ตวันั�นๆ ยอมรับ



VLAN Basic LAB 1

1. สร้าง หมายเลข VLAN และ ชื�อของ VLAN ขึ�นมาก่อน
2. กาํหนด port (interface) ที�ต้องการให้อยู่ VLAN นั�นๆ



การสร้าง VLAN

• Switch 1
Switch1 > enable
Switch1 # configure terminal
Switch1 (config)# vlan 2
Switch1 (config-vlan)# name Admin
Switch1 (config-vlan)# vlan 3Switch1 (config-vlan)# vlan 3
Switch1 (config-vlan)# name User



การกาํหนด interface ให้กบัแต่ละ VLAN

Switch1 > enable

Switch1 # configure terminal

Switch1 (config)# interface fa0/2
Switch1 (config-if)# switchport mode access
Switch1 (config-if)# switchport access vlan 2
Switch1 (config-if)# no shutdown

Switch1 (config)# interface fa0/4
Switch1 (config-if)# switchport mode access
Switch1 (config-if)# switchport access vlan 3
Switch1 (config-if)# no shutdown 

Switch1 (config)# interface fa0/5
Switch1 (config-if)# switchport mode access
Switch1 (config-if)# switchport access vlan 3

Switch1 (config-if)# no shutdown

Switch1 (config)# interface fa0/3
Switch1 (config-if)# switchport mode access
Switch1 (config-if)# switchport access vlan 2
Switch1 (config-if)# no shutdown

Switch1 (config-if)# switchport mode access
Switch1 (config-if)# switchport access vlan 3
Switch1 (config-if)# no shutdown

Switch1 (config)# interface fa0/1
Switch1 (config-if)# switchport mode trunk



การกาํหนด interface ให้กบัแต่ละ VLAN

 การ config VLAN ที� switch 2 รูปแบบ config เหมือนกนั

 สามารถ manage port หลาย port พร้อมกนัไดด้ว้ย range เช่น
Switch2 (config)# interface range fa0/2-3
Switch2 (config-if-range)# switchport mode access
Switch2 (config-if-range)# switchport access vlan 2Switch2 (config-if-range)# switchport access vlan 2
Switch2 (config-if-range)# no shutdown

 ถา้ port ที� set ไม่เรียงต่อกนัใช ้( , ) ช่วยได ้เช่น
Switch1 (config)# interface range fa0/2 , fa0/5 , fa0/10 , fa0/20



การดูสถานะของ VLAN

 สามารถดูสถานะของ interface และ VLAN ที� privilege mode ไดด้ว้ย
คาํสั�ง  

• show vlan หรือ 

• show vlan brief

 จากนั�นลอง ping ดู จะ ping เจอเฉพาะ VLAN ตวัเองเท่านั�น จากนั�นลอง ping ดู จะ ping เจอเฉพาะ VLAN ตวัเองเท่านั�น



Lab 2 InterVLAN Routing 

 InterVLAN Routing  คือการติดต่อสื�อสารกนัระหวา่ง VLAN ทาํใหต่้าง
VLAN ติดต่อหรือแลกเปลี�ยนขอ้มูลกนัไดโ้ดยมีอุปกรณ์ Layer 3 เป็น
ตวัเชื�อมหรือเป็น Gateway ใหน้ั�นเอง

 จงทาํให้ VLAN 2 และ VLAN 3 ติดต่อกนัได ้ดว้ยการ Config Inter  จงทาํให้ VLAN 2 และ VLAN 3 ติดต่อกนัได ้ดว้ยการ Config Inter 
VLAN ที� Router CISCO



Lab InterVlan Routing

กาํหนด IP ของ PC ตามรูปด้านบน
VLAN 2 เป็น Network 192.168.1.0/24 Gateway คือ 192.168.1.254
VLAN 3 เป็น Network 192.168.2.0/24 Gateway คือ 192.168.2.254



รูปแบบ Config Inter VLAN บน Router CISCO

Router(config)#interface f0/0
Router(config-if)#no shutdown
Router(config)#interface f0/0.1
Router(config-subif)#encapsulation dot1Q 
VLAN IDVLAN ID
Router(config-subif)#ip address IP address
subnet mask



เฉลย LAB Inter VLAN Routing

 Switch-A ที� Fa0/6 ตอ้ง Set เป็ น Port trunk

SW-A(config)#interface fastEthernet 0/6

SW-A(config-if)#switchport mode trunk

 ที� Router config ที� Router config

Router1(config)#interface fastEthernet 0/0
Router1(config-if)#no ip address
Router1(config-if)#no shutdown



 แบ่ง Sub Interface และ Show ip route ผลที�ไดต้ามดา้นล่าง
Router1(config)#interface fastEthernet 0/0.2

Router1(config-subif)#encapsulation dot1q 2

Router1(config-subif)#ip address 192.168.1.254 255.255.255.0

Router1(config)#interface fastEthernet 0/0.3Router1(config)#interface fastEthernet 0/0.3

Router1(config-subif)#encapsulation dot1q 3

Router1(config-subif)#ip address 192.168.2.254 255.255.255.0

 ใชค้าํสั�งเพื�อแสดง routing table 
Router1# Show ip route



Summary

 Allows an administrator to logically group devices   that act as their 
own network

 Are used to segment broadcast domains

 Some benefits of VLANs include  Cost reduction, security, higher 
performance, better managementperformance, better management

 Types of Traffic on a VLAN include
• Data 

• Voice 

• Network protocol 

• Network management



 Trunks  A common conduit used by multiple VLANS for intra-VLAN 
communication 

 IEEE 802.1Q

• The standard trunking protocol

• Uses frame tagging to identify the VLAN to which a frame belongs• Uses frame tagging to identify the VLAN to which a frame belongs

• Does not tag native VLAN traffic
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