
Digital Signature 

ลายมือช่ืออิเล็กทรอนิกส์ 



เนือ้หาการประชุมประกอบด้วย 

• ใบรับรองอเิล็กทรอนิกส์ (Digital Certificate) 
• ลายเซน็อเิล็กทรอนิกส์ Digital Signature ท่ีได้รับการยอมรับตามกฏหมาย 
• หลักการของลายเซน็อเิลก็ทรอนิกส์ คือ  
• ระบบการท างานของลายมือชื่ออเิลก็ทรอนิกส์ 
• การพสูิจน์ตัวตนโดยการใช้ลายเซน็อเิล็กทรอนิกส์ (Digital Signature)  
• ประเภทของ Certificate 
• องค์กรออกใบรับรอง (Certification Authority : CA) 
• การสมัครขอใช้ Digital Certificate 
• รูปแบบของ Certificate 
• รายละเอียดข้อมูลใน Digital Certificate 
• ข้อมูลท่ีเก็บใน Digital Certificate 
• แนะน าตัวอย่างระบบงานท่ีมีการใช้ลายมือชื่ออเิลก็ทรอนิกส์ 



ใบรับรองอเิลก็ทรอนิกส์ (Digital Certificate) 

 คือ ข้อมูลอิเล็กทรอนิกส์ท่ีใช้บ่งบอกถึงความมีตวัตนท่ีแท้จริงของ
ผู้ ใ ช้ใบรับรองอิเล็กทรอนิกส์  ซึ่งออกโดยผู้ ให้บริการ ออกใบรับรอง 
(Certification Authority : CA) ท าให้ผู้ ประกอบธุรกรรมต่าง ๆ ผ่าน
อินเทอร์เน็ตสามารถมัน่ใจได้ว่าบุคคล หรือ อุปกรณ์เครือข่าย เช่น Web 
Server ท่ีท าการติดต่อด้วยมีตัวตนจริง โดยอาศัยเทคโนโลยีท่ีเรียกว่า 
เทคโนโลยีโครงสร้างพืน้ฐานกุญแจสาธารณะ (Public Key - 
Infrastructure - PKI) สามารถน ามาใช้ในการลงลายมือช่ือดิจิตอล 
(Digital Signature) หรือ การเข้ารหสั ถอดรหสั (Encryption) ได้ 



ลายเซน็อิเล็กทรอนิกส์ Digital Signature  
ที่ได้รับการยอมรับตามกฏหมาย 

 ลายเซ็นเป็น รูปแบบในการระบุตัวตน วิธีหนึ่ง  ตามปกติ เรา ก็ ลงนามด้วย
ลายมือ เป็นหมึกบนกระดาษ เพื่อที่จะใช้ยืนยันตัวบุคคล ว่า เซ็นชื่อลงนามจาก บุคคล
หนึ่งบุคคลใด โดย ได้รับการรับรองตามกฏหมาย การปลอมลายเซ็นจะมีวิธีการ
ตรวจสอบโดยผู้ช านาญการ ทางพิสจูน์หลกัฐาน  ที่ได้รับการแต่งตัง้จากศาลว่า เป็น  
ผู้ช านาญการ  
 ลายเซ็นอิเล็กทรอนิกส์  คงไม่ได้หมายถึงการเอาภาพ ลายเซ็น  ไปแปะไว้ที่ 
image ไฟล์ หรือ เอกสารที่ เราต้องการลงนาม เพราะ ปลอมกันได้ง่าย ใช้ระบุตัวตนใน
ระบบอิเลก็ทรอนิกส์ต้องยากและปลอดภยักว่า ในการลงนามทางอิเลก็ทรอนิกส์นัน้ ไม่ได้
ใช้ลายเซ็นอันเป็นเอกลกัษณ์ในการลงนาม เพราะลายเซ็น เป็นแค่ Image ที่สร้างเป็น
ภาพ เพื่อความสวยงาม หรือ ใกล้เคียงกบั การเซ็นชื่อแบบเดิม  ในความเป็นจริง ลายเซ็น
อิเลก็ทรอนิกส์ นัน้ สิง่ที่ยืนยนัว่าเป็นตัวเราได้จริง ๆ ก็คือ ไพรเวทคีย์ (Private Key) ของ
เราเอง 



หลักการของลายเซน็อเิลก็ทรอนิกส์ คือ  

 ลายมือช่ืออิเล็กทรอนิกส์ของผู้ ใดผู้ หนึ่งจะไม่เหมือนกันในแต่ละ
ครัง้ท่ีเซ็น  ขึน้อยู่กับเอกสารนัน้ๆ  สิ่งท่ีไม่เปลี่ยนส าหรับผู้ ใดผู้ หนึ่ง คือ 
ใบรับรองดจิิทลั (Digital Certificate) 

 



ระบบการท างานของลายมือช่ืออเิลก็ทรอนิกส์ 



การพสูิจน์ตัวตนโดยการใช้ลายเซน็อิเล็กทรอนิกส์ 
(Digital Signature)  

          เป็นการน าหลกัการของการท างานของระบบการเข้ารหสัแบบใช้คูร่หสักญุแจเพื่อการพิสจูน์ตวัตนมาประยกุต์ใช้ 
ระบบของลายเซน็ดจิิตอล  สามารถแบ่งเป็นขัน้ตอนได้ดงันี ้

 
เม่ือผู้ ใช้ต้องการจะส่งข้อมูลไปยังผู้ รับ ข้อมูลนัน้จะถูกน าไปเข้า 
ฟั ง ก์ ชั่ น ท า ง ค ณิ ต ศ า ส ต ร์ ท่ี เ รี ย ก ว่ า  " แ ฮ ช ฟั ง ก์ ชั น "  
ได้เมสเซสไดเจสต์ (Message Digest) ออกมา 

การใ ช้กุญแจส่วนตัว เ ข้ ารหัสข้อมูล  หมายถึงว่าผู้ ส่ง ไ ด้ลง 
ลายเซ็นดิจิตอล ยินยอมท่ีจะให้ผู้ รับ สามารถท าการตรวจสอบ 
ด้วยกุญแจสาธารณะของผู้สง่เพื่อพสิจูน์ตวัตน ของผู้สง่ได้ 

การตรวจสอบข้อมูลว่าถูกส่งมาจากผู้ ส่งคนนัน้จริงในด้านผู้ รับ  
โดยการน าข้อมูลมาผ่านแฮชฟังก์ชันเพื่อค านวณหาค่าเมสเซจได
เจสต์ และถอดรหสัลายเซ็นอิเล็กทรอนิกส์ ด้วยกุญแจสาธารณะ
ของผู้สง่  ถ้าสามารถถอดได้อย่างถูกต้อง จะเป็นการยืนยันข้อมูล
จากผู้ ส่งคนนัน้จริง และถ้าข้อมูลเมสเซจไดเจสต์ท่ีได้จากการ
ถอดรหสัเทา่กนักบัค่าเมสเซจไดเจสต์ในตอนต้นท่ีท าการค านวณได้  
จะถือวา่ข้อมูลดงักลา่วนัน้ถูกต้อง 

1 

2 

3 



ประเภทของ Certificate 

1. Personal Certificate เป็นใบรับรองอิเล็กทรอนิกส์ที่ออกให้บุคคลธรรมดาหรือนิติ
บคุคล เป็นใบรับรองที่ท าให้ผู้ท าธุรกรรมสามารถมัน่ใจ ได้ว่าบุคคลที่ติดต่อด้วยนัน้
มีตัวตนจริง ซึ่งใบรับรองดังกล่าวใช้ส าหรับการรับ - ส่ง Secure e-mail ที่มีการลง 
ลายมือชื่อดิจิตอล (Signing) และ/หรือการเข้ารหัสข้อมูล (Encryption) โดยต้องใช้
งานผ่านโปรแกรม e-mail Client ของ Outlook Express หรือ Microsoft Outlook 
  

2. Web Server Certificate (SSL) หรือ ใบรับรองอิเล็กทรอนิกส์ส าหรับเคร่ือง Web 
Server เป็นใบรับรองฯ ที่ออกให้กบัเคร่ืองคอมพิวเตอร์ที่ท าหน้าท่ีเป็น Web Server 
โดยน าใบรับรองฯ ไปติดตัง้เพื่อให้สามารถใช้งานการเชื่อมต่อแบบปลอดภัย หรือที่
เรียกว่า SSL (Secure Socket Layer) รวมถึงการรับรองชื่อ Domain Name และผู้
ที่เป็นเจ้าของ Domain Name นัน้ด้วย ท าให้เกิดความไว้วางใจในการท าธุรกรรม
ผ่านเว็ปไซต์ดังกล่าว โดยจะออกใบรับรองเป็นแบบ CD เพื่อน าไปติดตังที่เคร่ือง 
Web Server นัน้ๆ 



องค์กรออกใบรับรอง (Certification Authority : CA) 

         เป็นองค์กรท่ีเป็นท่ีเช่ือถือ ท่ีท าหน้าท่ีเป็นบุคคลท่ีสามด าเนินการออกใบรับรองดิจิตอล 
ให้กบัผู้ท าธุรกรรมอเิลก็ทรอนิกส์ ท่ีขอใช้บริการ โดยบริการต่างๆ ขององค์กรออกใบรับรอง ได้แก่  
1. บริการเทคโนโลยีเข้ารหสั ซึง่ประกอบด้วยการผลิตกุญแจส่วนตัว (generation of private 

key) การส่งมอบกุญแจส่วนตัว (distribution of private key) การผลิตกุญแจสาธารณะ
และกุญแจส่วนตัว (generation of public/private key) การผลิตลายมือช่ือดิจิตอล 
(generation of digital signature) และการรับรองลายมือช่ือดิจิตอล (validation of 
digital signature)  

2. บริการท่ีเก่ียวข้องกับการออกใบรับรอง ประกอบไปด้วย การออกใบรับรอง (certificate 
Issuance) การตีพิมพ์ใบรับรองเพ่ือเผยแพร่แก่บุคคลทั่วไป (certificate publishing) การ
เก็บ ต้นฉบับใบรับรอง (Certificate archiving) และการก าหนดนโยบายการออกและ
อนมุตัิใบรับรอง (Policy creation/approval) 

3. บริการเสริมต่าง ๆ ได้แก่ การลงทะเบียน (registration) การตรวจสอบสญัญาต่าง ๆ (not 
arial authentication) การกู้กญุแจ (key recovery) เป็นต้น 



การสมัครขอใช้ Digital Certificate 

CAT CA = https://www.thaipki.com TOT CA = http://www.ca.tot.co.th 

สามารถสมัครขอใช้บริการได้จากองค์กรออกใบรับรอง (Certification Authority : CA) ท่ีได้รับความ
น่าเช่ือถือและเป็นหน่วยงานท่ีออกใบรับรองดิจิตอลในโครงการ Paperless กรมศลุกากร ได้แก่ 
      - TOT CA ของ บริษัท ทโีอท ีจ ากัด(มหาชน)   ดรูายละเอียดได้ที่เว็บไซต์ http://www.ca.tot.co.th  
      - CAT CA ของ บมจ. กสท โทรคมนาคม  ดรูายละเอียดได้ที่เว็บไซต์ https://www.thaipki.com  

*** อายุการใช้งานของ Digital Certificate จะเร่ิมตัง้แต่ 1 ปีขัน้ไป เมื่อหมดอายุต้องต่ออายุใหม่ 

http://www.ca.tot.co.th/
http://www.ca.tot.co.th/
https://www.thaipki.com/
https://www.thaipki.com/


รูปแบบของ Certificate 

แบบ CD 
         ข้อมูลใบรับรองฯ ในรูปแบบ Digital File ตามมาตรฐาน 
PKCS#12 และบันทึกลงบนแผ่น CD มีรหัสผ่าน (Password) เพ่ือ
ป้องกันการติดตัง้และใช้งาน และต้องติดตัง้ใบรับรองฯ ลงในเคร่ือง
คอมพิวเตอร์ที่ต้องการใช้งาน, สามารถ Export ข้อมลูกุญแจส่วนตัว 
(Private Key) ออกจากไฟล์ได้  

แบบ USB Token 
          ข้อมูลกุญแจคู่  (Key Pair) ถูกสร้างขึน้ภายในตัว USB 
Token ตามมาตรฐาน PKCS#11 เป็น USB Token ส าหรับจัดการ
กับ Digital Certificate และ PKI เท่านัน้ ไม่สามารถ Export ข้อมูล
กุญแจส่วนตัว (Private Key) ออกจากตัว USB Token ได้, รองรับ
การเช่ือมต่อแบบ USB 1.0 - 2.0 
 

รูปแบบ ข้อดี/ข้อเสีย ลายละเอียด 

• มีรหสัผ่าน (Password) เพ่ือป้องกันการใช้งาน 
• มีความปลอดภยัสงู สะดวกในการพกพา  
• ไมจ่ าเป็นต้องมีเคร่ืองอ่าน (Reader)  
• ไมจ่ าเป็นต้องติดตัง้ใบรับรองฯ เพ่ือการใช้งาน 

• มีรหสัผ่าน (Password) เพ่ือป้องกันการติดตัง้
และใช้งาน 

• ต้องติดตัง้ใบรับรองฯ ลงในเคร่ืองคอมพิวเตอร์
ที่ต้องการใช้งาน 

      *** เป็นแบบที่นิยมใช้งานมากที่สดุ 

แบบ Smart Card 
          ข้อมลูกุญแจคู่ (Key Pair) ถูกสร้างขึน้ภายในตัวบัตร Smart 
Card ตามมาต รฐาน  PKCS#11 Microprocessor-Based 
Smartcards ไม่สามารถ Export ข้อมูลกุญแจส่วนตัว (Private 
Key) ออกจากตวับัตรได้  

• มีรหสัผ่าน (PIN Code) เพ่ือป้องกันการใช้งาน  
• ไม่จ าเป็นต้องติดตัง้ใบรับรองฯ เพ่ือการใช้งาน  
• จ าเ ป็นต้องใ ช้งานร่วมกับเค ร่ือง อ่านบัตร 

(Smartcard Reader)  
• มีความปลอดภยัสงู 



รายละเอียดข้อมูลใน Digital Certificate 

         ด้วยการเข้ารหสั และ ลายมือช่ือดิจิตอล ในการท าธุรกรรม เราสามารถรักษาความลับของข้อมลู และ
สามารถระบตุวับคุคลได้ระดบัหนึง่ เพ่ือเพ่ิมระดับความปลอดภัยในการระบุตัวบุคคล โดยสร้างความเช่ือถือ
มากขึน้ด้วย ใบรับรองดิจิตอล (Digital Certificate) ซึ่งออกโดยองค์กรกลางท่ีเป็นท่ีเช่ือถือ เรียกว่า องค์กร
รับรองความถูกต้อง (Certification Authority) จะถกูน ามาใช้ส าหรับยืนยนัในการท า ธุรกรรมว่า เป็นบุคคล
นัน้ๆ จริงตามที่ได้อ้างไว้ ใบรับรองดิจิตอลที่ออกตามมาตรฐาน X.509 Version 3 ซึ่งเป็นมาตรฐานที่ได้รับ
ความนิยมอย่าง แพร่หลายท่ีสดุ จะประกอบด้วยข้อมลูดงัต่อไปนี ้

• หมายเลขของใบรับรอง (serial number)  
• วิธีการที่ใช้ในการเข้ารหสัข้อมลู (algorithm)  
• หน่วยงานที่ออกใบรับรอง (issuer)  
• เวลาเร่ิมใช้ใบรับรอง (starting time)  
• เวลาท่ีใบรับรองหมดอาย ุ(expiring time)  
• ผู้ ได้รับการรับรอง (subject)  
• กญุแจสาธารณะของผู้ ได้รับการรับรอง (subject ' s public key)  
• ลายมือช่ือดิจิตอลของหน่วยงานที่ออกใบรับรอง (CA signature 



ข้อมูลที่เกบ็ใน Digital Certificate 

ขอ้มูลผูใ้ชง้านทีเ่ป็น 
เจา้ของ Certificate 

ผูใ้หบ้รกิารออกใบรบัรอง  
Certificate (CA) 

วนัทีเ่ร ิม่ใชง้านได ้
และวนัทีห่มดอายุ 



รูปแบบข้อมูลใน Digital Certificate 

ขอ้มูลเลขผูเ้สยีภาษีของบรษัิททีส่มัครขอใชง้าน 
จะระบุดว้ย OU = TAXID:เลขผูเ้สยีภาษี 

ขอ้มูลเลขประจ าตัวประชาชนของผูใ้ชง้าน 
จะระบุดว้ย OU = IDCard:เลขประจ าตัวประชาชน 

รูปแบบ Certificate ทีข่อแบบเป็นบรษัิท รูปแบบ Certificate ทีข่อแบบบคุคล 



ตัวอย่างรูปแบบข้อมูลที่มีการลงลายมือชื่ออิเล็กทรอนิกส์  
ซ่ึงสามารถน าไปใช้ส าหรับการตรวจสอบและระบุตัวตนของผู้ส่งข้อมูลได้ 



ตัวอย่างการลงลายมือชื่ออิเล็กทรอนิกส์ ให้กับไฟล์ PDF โดยจะมีการสร้าง
ไฟล์ Signature ขึน้มาคู่กับไฟล์ต้นฉบับเพื่อใช้ส าหรับการตรวจสอบ 

 



ตัวอย่างรูปแบบข้อมูลไฟล์ XML ที่มีการลงลายมือช่ือ
อิเล็กทรอนิกส์(Digital Signature) 

 



ระบบการให้บริการออกหนังสือส าคัญการส่งออก-น าเข้าสินค้า แบบอเิล็กทรอนิกส์  
(Digital Signature)  กรมการค้าต่างประเทศ 



ระบบการให้บริการออกหนังสือส าคัญการส่งออก-น าเข้าสินค้า  
แบบอิเล็กทรอนิกส์ (Digital Signature)  กรมการค้าต่างประเทศ 

ระบบการยื่นค าร้องผ่าน Web Site ของระบบ กับข้อมูลค าร้องและเอกสารแนบ 



ระบบการให้บริการออกหนังสือส าคัญการส่งออก-น าเข้าสินค้า  
แบบอเิล็กทรอนิกส์ (Digital Signature)  กรมการค้าต่างประเทศ 

ระบบการยื่นค าร้องในรูปแบบของไฟล์ประเภท XML พร้อมใช้ Digital Signature  



ขัน้ตอนการสมัครเข้าใช้งานระบบ 



ระบบการส่งแบบค าขอผ่านเวบ็ไซต์ 
เข้าสู่ระบบ (ผู้ประกอบการ) 



ขัน้ตอนการเลือกบริษัท 



ขัน้ตอนการกรอกแบบค าขอ 



ขัน้ตอนการเลือกผู้รับมอบอ านาจ 



ขัน้ตอนการเลือกวิธีกรอกแบบค าขอ 



ขัน้ตอนการเลือกรูปแบบการกรอกค าขอ 



ขัน้ตอนการเลือกสถานที่รับหนังสือรับรองฯ 



ขัน้ตอนการเลือกแบบค าขอ 



ขัน้ตอนการกรอกรายละเอียดข้อมูลค าขอหนังสือรับรอง 



ขัน้ตอนการ Upload เอกสาร (ไฟล์ประเภท pdf) 
พร้อมกับลงลายมือช่ืออิเล็กทรอนิกส์ให้กับไฟล์ 



ระบบการตรวจสอบแบบค าขอและเอกสารแนบ 
ส าหรับเจ้าหน้าที่  (Back Office) 


